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1. Vorbemerkungen  
 

Die Cloud-basierte Management-Software von racksnet® ist eine einfache und zentralisierte 
Lösung zur Automatisierung und Verwaltung von Multi-Vendor-Netzwerken. Die Lösung bietet 
Anwendern die Möglichkeit, ihre Netzwerke über ein vereinheitlichtes GUI zu konfigurieren 
und zu überwachen. So können IT-Mitarbeiter Netzwerkgeräte wie Router, Switches und 
Wireless Devices einfacher und sicherer einsetzen, ohne dabei auf das Command Line 
Interface (CLI) oder andere Skriptsprachen zurückgreifen zu müssen. 
 
Die racksnet® Lösung bietet: 

 

• Einheitliche GUI für die Multi-Vendor-Netzwerk-Konfiguration 

• Vordefinierte Konfigurationsvorlagen für Multi-Vendor-Netzwerkumgebungen  

• Live-Dashboard-Monitoring 

• Konfigurations-Backup 

• Gewährleistung der Compliance-Regelungen 

• und vieles mehr 

 
Die racksnet® Netzwerk-Automatisierungs- & Management Lösung basiert auf zwei 
Komponenten: 

 
racksnet® SDN Cloud:  

Die Cloud-basierte Software-Architektur gibt Kunden die Freiheit zu entscheiden, wann und  

wo sie Ihre Netzwerk-Infrastruktur ihres Unternehmens verwalten. 

 

racksnet® SDN Controller:  

Der SDN Controller ist eine virtuelle Komponente und wird auf Hyper-V und ESXi unterstützt.  

 

 
 

  

Hinweis: Bitte stellen Sie sicher, dass Ihre Netzwerkgeräte und -komponenten über die 

Mindestanforderungen verfügen, bevor Sie die racksnet® -Software verwenden. 

Informationen über Netzwerkgeräte und die aktuell von racksnet® unterstützten 

Softwareversionen, finden Sie ab Seite 71. 
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2. Login ins Dashboard  
 

Nachdem Sie sich bei racksnet® registriert haben, erhalten Sie Ihre Zugangsdaten. Folgen Sie  

dem in unserer E-Mail enthaltenen Link und registrieren Sie anschließend den ersten Admin-

User Ihres Unternehmens. 

Abb. Login-Eingabemaske  

Sobald Sie die Registrierung abgeschlossen haben haben, werden Sie zur Eingabe weiterer 

Account-Daten weitergeleitet. Als Admin haben Sie bei der Nutzung der racksnet® Lösung 

keine Einschränkungen: Sie können jederzeit weitere Benutzer anlegen und einladen. 

 
Abb. Login-Prozess 

Die Anmeldung erfolgt über eine Zwei-Faktor-Authentifizierung. Verwenden Sie hierzu  

z.B. eine der folgenden Apps auf Ihrem Android oder iPhone:  

• Google Authentificator 

• Microsoft Authentificator  

• Authy 
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Abb. Login/Multi-Faktor-Authentifizierung 

Geben Sie den im Mobiltelefon angezeigten Token in das Kunden-Login-Fenster ein und 

verifizieren Sie den dort eingegebenen Code. Anschließend gelangen Sie zum Dashboard. 
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2.1. Dashboard im Überblick 
 

Das Dashboard liefert Ihnen alle wichtigen Statusinformationen über Ihre Netzwerk-

Infrastruktur: Anzahl und Zustand der SDN-Controller und/oder Netzwerkgeräte, Netz-

werkprojekte, Lizenzen und vieles mehr. Wenn Sie in dieser Ansicht nach unten scrollen, 

erscheinen weitere Infos. Mit einem Klick auf eine der Tafeln sehen Sie weitere Infor-

mationen zu Netzwerkereignissen. 

Abb. racksnet® Dashboard 

 

Das Dashboard bietet Ihnen viele nützliche Funktionen zur Netzwerkverwaltung und - 

überwachung sowie Möglichkeiten der individuellen Benachrichtigung, z.B.:  

• Geo-Lokalisierung (Weltkarte) durch die Angabe von Adressdaten zu  

Ihren Unternehmensstandorten  

• Multi-Tenancy and Role Based Access Control (Mandantenfähigkeit und rollen- 

basierte Zugriffssteuerung) 

• Audit Trail (Speicherung aller Konfig-Änderungen) 

• Controller- und Device-Health Monitoring  

• E-Mail-Benachrichtigung (sobald definierte Schwellenwerte erreicht werden) 

• Pool-License-Management (flexible Lizensierung) 

• Intelligente Suchfunktionen (z.B. nach Gerätenamen, MAC- und IP-Adressen)  

• Konfigurations-Backup-Planung 
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2.2. Geo-Lokalisierung mit Standort-basiertem Adressmanagement  
 

Je nach Umfang und Beschaffenheit Ihrer Netzwerkinfrastruktur zeigt die Kartenansicht  

Ihre installierten Geo-Standorte. 

Abb. Geo-Lokalisierung 

 

 

Um die Einstellungen des Controllers (IP, Firmware Manager etc.) neu zu konfigurieren, 

klicken  Sie auf den Geo-Tag (Controller auf der Karte), scrollen zum ersten Panel unter-

halb der Karte und klicken auf „Edit Controller“. Die racksnet® Software erlaubt die 

Möglichkeit, reale Standortadressen für die Verwaltung Ihrer verteilten Netzwerkinfra-

struktur anzulegen.  

Abb. Hinzufügen und Verwalten von Standortadressen 
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2.3. Smart Search 
 

Auf dem Dashboard haben Sie zwei Möglichkeiten, direkt und schnell nach Geräten, 

Controllern und Projekten zu suchen:  

− Auf der linken Seite, im Menü-Bereich 

− Ganz oben, im Suchfenster der Applikation  

 
 

Abb. Sucheingabefelder  

 

Um ein Gerät zu finden, geben Sie entweder eine IP- oder eine MAC-Adresse ein. Die 

Automatik schränkt bereits während der Texteingabe die angezeigten Ergebnisse ein.  

 

Abb. Suchfunktionen 

Wurde das gewünschte Gerät oder Projekt gefunden, können Sie es mit einem Klick direkt 

aus dem Dashboard oder dem Whiteboard heraus bearbeiten.  
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2.4. Multi Tenancy/Mandantenfähigkeit 
 

Role Based Access Control unterstützt Sie wenn Sie z.B. mehrere Kunden bzw. Mandanten  

(intern oder extern) anlegen und verwalten möchten.  

 

Abb. Multi-Tenancy Ansicht und Hinzufügen neuer Kunden 

 

Hierfür klicken Sie auf „Settings“ -> „Create Tenant“. Bitte spezifizieren Sie anschließend 

die neuen Mandanteninformationen.  
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Neben der Eingabe von wichtigen Mandanten-Informationen können Sie hier auch 

bestellte Lizenzen sich selbst oder weiteren Mandanten zuordnen. 

 

 

Standardmäßig legt das System jedem Manadanten erst einmal einen Standard-Admin-

User an. Wenn Sie weitere Benutzer mit zugewiesenen Mandanten oder Rollen 

benötigen, müssen Sie diese zusätzlich erstellen.  

 

 

 

Hinweis: Multi-Tenancy erfordert einen dedizierten SDN-Controller für jeden 

einzelnen Tenant (Mandanten). 
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Beim Hinzufügen neuer Benutzer (siehe Abbildung unten) ordnen Sie den Usern auch die 

jeweiligen  Mandanten, Controller und Projekte zu. So sichern Sie Ihr Netzwerk gegen 

unbefugten Zugriff ab und sorgen für die Einhaltung der Unternehmensrichtlinien. 

Abb. Setup User Access Control 
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2.5. Inventory Scanning (Dashboard)  

 

Überblick:  

 

Mit der Funktion „Inventory“, die Sie sowohl links in der Seitenleiste, als auch rechts oben 

im Login-Menü (siehe Abb.) finden, können Sie Ihre Netzwerke scannen.  

Dabei sollten Sie einige Regeln beachten, um Fehler zu vermeiden:  

 

Abb. Dashboard – Zugang zum Inventory Scan 

 

 

Bevor Sie zum ersten Mal einen Scan-Task ausführen, werden Ihnen im Dashboard drei 

„leere“ Fenster angezeigt (siehe Abb.). 

Hinweis:  

1. Möchten Sie mehrere Scan-Aufgaben (z.B. mit anderen Such-Parametern) erle-

digen, müssen Sie warten, bis ein Scan-Task fertiggestellt wurde. Selbstverständlich 

können Sie parallel mehrere Tasks für einen einzelnen Controller definieren. Diese 

werden aber nacheinander abgearbeitet. Haben Sie Tasks für zwei oder mehr 

Controller definiert, dann werden diese gleichzeitig abgearbeitet.  

2. Je nachdem ob Sie mittels SSH, Telnet, NMAP oder SNMP scannen, erhalten Sie  

für dieselbe IP immer verschiedene Werte. Im finalen Scan-Ergebnis eines Controllers 

wird für eine solch eindeutige IP immer nur das jeweils letzte Werte-Ergebnis 

gespeichert. 
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Sobald Sie erste Scans erfolgreich abgeschlossen haben, werden Ihnen diese im Fenster 

„Finished Tasks“ angezeigt.  

 

Starten eines Scans:  

 

-> Klick „Start Scan“ -> Controller auswählen -> IP-Range (Such-Bereich) definieren. 

 

-> Definieren Sie Ihre Scan-Parameter (z.B. Ausgabe Telnet, SNMP oder SSH-Values).  

-> Überprüfen Sie im „Overview“ nochmals all Ihre Scan-Spezifikationen. 

-> Beachten Sie, dass für den Tenant nicht nur Werte wie „Username” und “Passwort” 

sowie für SNMP die Werte „racksnet“, „private“ und „public“ ergänzt werden müssen, 

beachten Sie auch, dass Sie Werte für jeden links aufgeführten Controller einfügen. Erst 

dann verschwindet das “kleine” Achtungssymbol (!) hinter der IP und erst dann können Sie 

mit Klick auf “Next” zum nächsten Fenster wechseln. Ggf. müssen Sie diese Werte 

ersetzen.  

-> Schliessen Sie mit „Finish“ die Eingabe ab. Nun sehen Sie die Scan-Tasks, die darauf 

warten gestartet zu werden. 
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-> Sobald Sie das Fenster schließen, sehen Sie Ihren Task im Fenster „Pending Tasks“. 

 

 

 

Scan-Verlauf: 

 

Sobald Sie Ihren Scan starten, erscheint Ihr Scan-Task im Fenster „Pending Tasks“ und 

wechselt von dort automatisch ins Anzeigefenster „Running Task“, wenn Sie den Scan 

starten. Solange sich Aufgaben noch im Pending Task-Status befinden, können Sie diese 

auch pausieren bzw. Stoppen, um sie z.B. zu einem späteren Zeitpunkt auszuführen. 

Ein einmal begonnener Scan kann frühestens nach 30 Minuten unterbrochen werden.  

Den Zeitpunkt für einen Abbruch des angestossenen Tasks erkennen Sie daran, dass das 

rote Kästchen nach 30 Minuten heller wird und anfängt zu blinken. Mit einem Klick auf  

das blinkende Kästchen wird der Task abgebrochen. 

 

 

 

Hinweis: Bei der Spezifikation Ihrer Scan-Parameter können Sie gezielt IPs vom  

Scan-Prozess ausschließen. Das kann z.B. bei Alarmanlagen, Brandmeldern etc. 

sinnvoll sein, da diese sehr sensibel auf SNMP-Anfragen reagieren. 

Hinweis: Wenn mehrere Scan-Tasks definiert werden, werden diese automatisch 

hinterein-ander ausgeführt. Der Wechsel von „Pending zu Running“ geschieht auto-

matisch. 
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Nach erfolgreichem Scan-Durchlauf oder auch mit einem Klick auf bereits „Finished Tasks“ 

finden Sie alle Geräte dieses Tasks im Listview unterhalb der drei Fenster. In der Spalte 

„Source“ sehen sehen Sie, wo die Daten herkommen.  

 

Die Farbmarker zeigen Ihnen an, ob die gegebenen Credentials richtig waren (grün) 

und/oder ob der Port für das Protokoll nur geöffnet ist, aber die Credentials falsch sind 

(orange). 

 

 

Detail-Informationen: 

 

Weitere Werte können Sie durch einen Klick auf „Detail“ in der Spalte „Views“ erhalten. Es 

öffnet sich ein Fenster, das Sie über weitere Details zum jeweiligen Gerät informiert, z.B. 

über die Gerätebezeichnung, das Betriebssystem, die Firmware, die Ports etc.  
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Abb. Zusammenfassung definierter Credentials vor Scan-Task 

 

Device-Values exportieren: 

 

Es gibt zwei Möglichkeiten um Daten zu exportieren:  

Mit „Managed Devices“ exportieren Sie die gemanagten Devices in eine CSV-Datei, die  

Sie später bequem für Projekte importieren können. Mit „All Devices“ exportieren Sie 

sämtliche Geräte mit allen Werten in eine umfassende Excel-Datei.  

 

 

 

Übernahme und Start eines neuen Projektes im Whiteboard: 

 

Nach einem erfolgreich durchgeführten Scan-Task können Sie die gefundenen bzw. in- 

ventarisierten Geräte bequem ins Whiteboard importieren. Führen Sie hierfür folgende 

Schritte aus: 

-> Klick auf „Plus-Symbol“. 

Hinweis: Der Unterschied zwischen den beiden Exportmöglichkeiten: Nur gemanagte 

Devices können später in unserem Tool zur Automatisierung genutzt werden. 
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-> Geben Sie dem Projekt einen Namen.  

-> Hinzufügen (Add) aller Devices, die Sie im Whiteboard bearbeiten wollen. 

 

Anschließend finden Sie Ihre ausgewählten Devices im Whiteboard wieder. 

 

Abb. Anzeige der aus dem Inventory-Scan übernommenen Devices im Whiteboard 

 

 

 

  

Hinweis: Es können an dieser Stelle nur Geräte in ein Projekt/Whiteboard importiert 

werden, die noch nicht Bestandteil eines anderen Projektes innerhalb des ausge-

wählten Tentants sind. Solche, bereits verwendeten IPs, sind grau dargestellt und 

nicht auswählbar: „Duplicated Entries“ sind innerhalb eines Tenants ausgeschlossen.  
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2.6. Firmware Update (Dashboard)  

 

Der Firmware Updater (ab Release 2.7) vereinfacht das Aufspielen von Firmware-

Updates, indem er diesen Prozess automatisiert. Sie finden die Funktion nach dem Login 

direkt auf der Startseite Ihres Dashboards. Um sie zu nutzen, klicken Sie auf den Button 

Firmware Updater. Sie finden den Button links, in der Navigationsleiste.  

 

Es öffnet sich ein neues Fenster und ein Wizard führt Sie nun durch die nächsten Schritte.  

 

 
  

Hinweis: Der Firmware Updater zieht alle relevanten Informationen aus dem 

Firmware Manager. Dieser steht Ihnen als gesonderte virtuelle Maschine zum 

Download bereit. Beachten Sie, dass pro Update immer nur die Geräte des 

ausgewählten Betriebssystemtyps (OS) durchgeführt werden können. Wollen  

Sie Geräte verschiedener Betriebssysteme und deren Typen updaten, müssen  

Sie pro Firmware Update-Datei einen eigenen Task erstellen. 
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Im ersten Schritt wählen Sie den Tenant aus. Anschließend zeigt Ihnen der Wizard, nach 

Betriebssystemen geordnet, eine Liste aller für die verschiedenen Betriebssystemtypen 

verfügbaren Firmware-Files an. Markieren Sie die betreffende Firmware-Datei, die Sie 

einspielen möchten.  

 

In der anschließenden Liste zeigt Ihnen der Wizard nur diejenigen Geräte an, die mit dem 

ausgewählten OS kompatibel sind. Nach dieser Auswahl definieren Sie noch verschiedene 

Parameter wie z.B. Connection Type, Boot Options etc. für den Update-Prozess und ver-

geben im nächsten Schritt dem Firmware-Update einen geeigneten Namen.  

 

 

Der Wizard bietet Ihnen die Möglichkeit an, nach erfolgreicher Beendigung des Firmware-

Updates eine E-Mail-Nachricht zu erhalten.  

 

 

Hinweis: Manche Geräte bieten Ihnen die Option zwei Firmwares gleichzeitig in der 

Hardware zu halten. Dann wählen Sie im Wizard bitte diejenige aus, welche als aktive 

Boot-Sequenz gelten soll. 
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Per Kalenderfunktion definieren Sie jetzt noch den Termin, wann das Update ausgeführt 

wird. Alternativ können Sie den Prozess auch sofort (instant) aktivieren. 

 

 

Erfolgreich abgeschlossene Updates erscheinen dann grün abgehakt im folgenden 

Fenster. Ein nicht korrekt ausgeführtes Update zeigt sich hier mit einem Ausrufezeichen. 

Beim Klick auf Info wird Ihnen der gesamte Update-Prozess im CLI angezeigt, sodass Sie 

hier mit einem eventuellen Troubleshooting beginnen können. Außerdem erhalten Sie im 

Falle der eingestellten E-Mail-Benachrichtigung eine E-Mail mit dem Update-Resultat. 

 

  

Hinweis: Stellen Sie sicher, dass die angewählte Firmware zu Ihrer Hardware 

kompatibel ist. Beachten Sie hier unbedingt die entsprechenden Texthinweise des 

Wizards. racksnet® übernimmt keine Gewähr für inkompatible Firmware-Updates. 
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2.7. Device Config-Backup  

 

Im Dashboard haben Sie auch die Möglichkeit die Konfigurationen all Ihrer Netzwerk-

geräte ganz einfach per Backup zu sichern. Wählen Sie, ob Sie hierbei die Geräte eines 

kompletten Tenant, eines Controllers oder die Geräte eines Projektes sichern möchten.  

 

 

Abb. Backup-Konfiguration 

Klicken Sie dazu einfach auf das Backup-Panel und wählen Sie dann die „Instanz“, welche 

gesichert werden soll. Sie können Ihre Backups planen und dann automatisch erstellen 

lassen. Oder Sie stoßen ein Instant Backup an.  
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2.8. Audit Trail (Tracking) 
 

Das Dashboard zeigt Ihnen den Zeitpunkt jeder einzelnen Benutzeranmeldung an. Um 

diese zu prüfen, klicken Sie einfach auf die Schaltfläche „Settings“ in der oberen rechten 

Ecke und dann auf „Audit“. Jetzt sehen Sie die Login-Zeiten aller Benutzer. 

Abb. Audit Trail 
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2.9. Controller- & Geräte-Monitoring  
 

Die Software bietet Ihnen ein Rund-um-die-Uhr-Monitoring Ihrer Netzwerkressourcen. 

Sie zeigt Ihnen übersichtlich strukturiert den Betriebsstatus und den Zustand Ihrer 

Controller sowie Netzwerkgeräte.  

Fig. Monitoring-Ansicht 

CPU, Speicherauslastung oder Geräte-Temperatur geben Ihnen frühzeitig wichtige 

Informationen über den Zustand und die Auslastung in der Netzwerk-Infrastruktur.  

Damit der Zustand Ihrer Netzwerk-Komponenten korrekt überwacht wird, müssen Sie 

zuvor einige Einstellungen vornehmen: Klicken Sie „Setup“  

-> Wählen und markieren Sie die Gruppen (z. B. Tenant, Controller, Projekt oder Gerät)  

-> Klicken Sie „Save“. 

Abb. Aktivierung Geräte-Monitoring 
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2.10. E-Mail Thresholding Notification (Benachrichtigung) 
 

Auf dem Dashboard können Sie einen Benachrichtigungs-Assistenten einrichten. Sobald 

sich der Zustand von Geräten signifikanNewt ändert und einen definierten Schwellen-

wert erreicht, erhalten Sie eine automatische Nachricht an die von Ihnen angegebene  

E-MailAdresse. 

Abb. Aktivierung Thredsholding Notification 

 

Legen Sie fest, in welchen Intervallen die Software Nachrichten schicken soll und welche 

Controller und Ereignisse (z. B. CPU-Werte, Speicher, Temperatur oder On/Off-Status) 

überwacht werden sollen. Definieren Sie auch, wie oft ein solcher Schwellenwert erreicht 

oder überschritten werden muss, bis die Benachrichtigungsautomatik ausgelöst wird. 
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2.11. Zugang zum Whiteboard 
 

Nachdem Sie sich im Dashboard eingeloggt haben, gehen Sie zu „Sites & Projects“.  

Von hier aus gelangen Sie in das racksnet® Whiteboard, wo Sie all Ihre Netzwerkinfra-

strukturprojekte planen und konfigurieren.  

Abb. Schnellzugang zum Whiteboard 

 

 

  



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC) 

26 
 

3. Anlegen oder Bearbeiten von Netzwerk-Projekten  
 

racksnet® betrachtet Netzwerke als Projekte. Zu jedem SDN-Controller können mehrere 

Projekte angelegt werden (z. B. Frankfurt_Data_Center oder London_Campus_1 etc.).  

Um ein neues Netzwerkprojekt zu erstellen, gehen Sie wie folgt vor: 

a. Drop down „Sites & Projects” und klicken Sie „Create new project”.  

Abb. Projekt starten  

b. Benennen Sie Ihr Netzwerkprojekt und wählen Sie nun eine von zwei Optionen:  

„Scan Your Network” oder „Open Whiteboard”.  

Abb. Neues Projekt anlegen oder bestehendes Projekt bearbeiten 

 

 

Hinweis: Es gibt drei Möglichkeiten Geräte zu importieren: über Scanning, Import von 

mehreren Geräten auf einmal (inkl. CSV.-Datei) oder manuell, durch Drag & Drop auf 

dem Whiteboard. 
 

 

Besteht bereits ein Brownfield, dann ist der einfachste Weg um die Geräte in Ihre Datenbank 

zu importieren, das Scannen des Netzwerks. Dies wird in einem späteren Abschnitt ausführ-

licher behandelt. Benutzer, die auf „Open Whiteboard“ klicken, bekommen verschiedene 

Optionen angezeigt. Das folgende Kapitel gibt einen kurzen Überblick. 
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3.1. Funktions-Überblick zum Whiteboard  
 

Das racksnet® Whiteboard ist eine Drag & Drop-Anwendung, die täglichen Aufgaben des 

Netzwerkbetriebs erleichtert.  

 

Mit den Schaltflächen im oberen Navigations-Bereich können Netzwerke entworfen und 

ausgerollt bzw. bereitgestellt werden. Von links nach rechts: 

 

1. New Device: öffnet auf der rechten Seite ein Untermenü mit verschiedenen 

Netzwerkgeräten: 

− Data Center: Core Switch, TOR Switch, Server, Storage 

− Campus: Core Switch, Access Switch 

− WAN: Router 

− Custom: Custom Devices (jedes SSH-fähige Netzwerkgerät) 

 

2. Templates & Playbooks: 

− Hardware: Standard Hardware Template 

− Basic Settings: Globale Switch Parameter, z.B. SNMP, NTP, Banners,  

VLANs etc. 

− Security Settings (Advanced Settings): Switch-spezifische Security-

Parameter, z.B. TACACS/RADIUS, NAC, ACL 

− Port Settings: Switch-spezifische Port Settings 

− Custom Settings (Commands): herstellerspezifische Commands im  

Einsatz für DevOps (siehe Kapitel „DevOps ganz einfach”) 

− Playbooks: YAML Files Import- und Bereitstellungs-Center (siehe  

Kapitel „DevOps ganz einfach”) 

 

3. Connectors: bietet alle netzwerkbezogen Connectors wie z.B. L3, Trunks (VLAN 

Tagging), LACP, Virtual Connectors. 

 

4. All Ports: Ermöglicht die Anzeige und Konfiguration aller Ports in einem Projekt. 

Erleichtert die Massenkonfiguration von Netzwerkports und dient der Fehlersuche. 

 

5. Build My Topology/Sync: Liest und sammelt alle topologiebezogenen Switch-

Konfigurationen, um einen Netzwerkplan zu erstellen. Startet auch die Switch-

Synchronisation, liest Netzwerk-Parameter aus und importiert sie für die einfachere 

Verwaltung in die Unified-GUI des Whiteboards. 

 

 

Hinweis: Build My Topology aktiviert das LLDP-Protokoll auf den Geräten, um 

Netzwerktopologien einfacher zu finden und darzustellen. 
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6. Migrate to: Hilft Ihnen bei der Migration von Hersteller A zu Hersteller B. Der Prozess 

liest die Netzwerk-Parameter des Quellgeräts aus und übersetzt sie auf das Zielgerät. 

 

 

Hinweis: Es werden nicht alle Netzwerk-Parameter migriert. Beispielsweise werden 

proprietäre Protokolle nicht migriert. Siehe Kapitel Migration. 

 

 

7. Deploy: Verteilt die auf die Netzwerk-Geräte angewendeten Änderungen 

(Grundlegende-, Erweiterte- und Sicherheits-Vorlagen). 

 

8. Delete Button: Ziehen Sie einfach die Schaltfläche „Delete“ auf die Netzwerkobjekte 

und sie werden gelöscht. Um dies rückgängig zu machen, müssen Sie diese allerdings 

manuell wieder neu anlegen oder das Netzwerk nochmals scannen. 

 

9. Listview: Bietet eine andere Ansicht, z.B. wenn das Whiteboard mehr als 50 Geräte 

hat, dann bietet die Listenansicht eine bessere Übersicht mit den gleichen Funktio-

nalitäten. 

 

10. Quicklinks: Bietet schnelle Aktionen wie Scannen, Importieren, Neustart von 

Geräten, Sicherung von Geräte-Konfigurationen etc. 

11. Save Project: Das Whiteboard speichert die Änderungen automatisch alle 30 Se-

kunden. Wir empfehlen aber das Projekt auch immer dann zu speichern, wenn  

Sie das Projekt in Richtung Dashboard verlassen oder sich komplett abmelden. 
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3.2. Scannen des Netzwerks (Whiteboard) 
 

Beim Erstellen eines neuen Projekts erinnert Sie die Software immer daran, das Netzwerk 

zu scannen. Wenn Sie dies nicht wollen, können Sie die Aufforderung überspringen und 

den Scan zu einem späteren Zeitpunkt initiieren:  

 

Gehen Sie hierzu in der oberen Navigation des Whiteboards auf „Quicklinks“  

-> „Scan Devices“ oder auf „Listview“ -> „Device“ -> „Scan Network“. 

 

1. Geben Sie die Subnets an. Bis zu drei verschiedene Subnets sind möglich (jedes mit 

max. 20 Netzwerken) 

2. Geben Sie die Switch-Login-Daten ein 

 

 

Achtung: Vergessen Sie nicht nach jedem Eintrag den “+” Button zu klicken  

 

 

Sobald Sie auf „OK“ klicken, scannt der SDN-Controller Ihre eingegebenen Subnets. Stellen 

Sie sicher, dass der SDN-Controller eine Netzwerkroute zu den gewünschten Netzwerken 

hat und die Anmeldedaten gültig sind, sonst wird das Gerät als „unknown“ markiert. Beim 

Scannen des Netzwerks prüft der SDN-Controller zunächst, welche Geräte online sind. 

Danach führt er einige Show-Befehle (show tech, show version, display diag etc.) aus,  

um alle erforderlichen Informationen zu sammeln. Der Scan kann je nach Größe des Netz-

werks 5 bis 10 Minuten dauern. Nach Beendigung wird Ihnen für jedes gefundene Gerät 

folgendes angezeigt: 

 

• Health Status 

• Hersteller-Name 

• Gerätetyp 

• IP-Addresse 
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• MAC-Adresse 

• Serien-No. 

• Firmware Version 

 

Das Scan-Ergebnis zeigt nun auf dem Whiteboard Geräte entweder als grün (online) oder 

rot (offline) an.  
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3.3. Manueller Import von Geräten 
 

Wenn Sie mit einem Greenfield starten, haben Sie die andere Möglichkeit, direkt ins 

Whiteboard zu gehen. Hier gibt es drei Optionen zum Importieren von Netzwerkgeräten:  

 

• durch Massen-Import bei mehreren Geräten 

• durch manuelles Hinzufügen eines Geräts per Drag & Drop 

• durch Klonen von Geräten 

 

 

3.3.1. Bulk Import 
 

Mit dem Bulk-Import können Sie Hunderte von Geräten auf einmal importieren. 

Die Dateioptionen für den Massenimport ermöglichen Ihnen das Hochladen einer 

CSV-Datei. Eine formatierte Beispieldatei kann hier einfach heruntergeladen 

werden: 

 

„Quicklinks“ -> Klicken Sie „Import Devices” -> „Download Template”  

 

Nach dem Download sollten Sie das Format der CSV-Datei überprüfen und die 

Informationen entsprechend anpassen. 
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3.3.2. Manueller Import 
 

 

Klicken Sie „New Device“. 

-> Wählen Sie den „Device Type“ vom rechten Sub-Menü, z.B. DC Core.  

-> Ziehen Sie das Icon per Drag & Drop auf das Whiteboard. Ein Popup öffnet sich.  

-> Geben Sie jetzt Ihre Angaben in die Felder ein und klicken Sie „Ok“. 

 

• Hersteller 

• Geräte-Typ 

• Username 

• Passwort 

• Geräte-IP Addresse 

• Geräte-Name 
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Optionale Felder sind: 

 

• Beschreibung 

• Zero Touch (wird später behandelt) 

• Replacement 

• SNMP Read Community 
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3.3.3. Cloning 
 

Klonen ist eine Funktion, die es einem Netzwerk-Gerät ermöglicht, alle Netzwerk-

Einstellungen von seinem „übergeordneten“ Gerät zu erben. Beim Klonen wird 

nicht alles geklont, da Host-Namen und IP-Adressen für jedes Gerät immer 

eindeutig sein müssen. Typischerweise wird es verwendet, wenn bereits ein 

Netzwerk vorhanden ist und ein neues Netzwerkgerät integriert werden soll. Beim 

„Cloning“ haben alle Netzwerkgeräte die gleichen Unternehmensstandards. 

Um ein Gerät zu klonen, klicken Sie einfach auf „Device Properties“ -> „Cloning“ -> 

und geben Sie die Anzahl der neuen Geräte ein, die geklont werden sollen. 

 

Sobald Sie fertig sind, wird das neue „geklonte“ Gerät in der unteren linken Ecke 

angezeigt. Das geklonte Gerät erfordert eine Änderung der IP-Adresse bzw. des 

Host-Namens, damit Sie fortfahren können (geklonte Geräte sind als „all-black“ 

markiert). 
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3.4. Build-my-Topology/Synchronisation  
 

Mit „Build My Topology“ können Sie auch bestehende Konfigurationen von Geräten 

(Brownfield) importieren. Der Prozess prüft auch auf Uplinks und Netzwerk-Topologie, 

sodass die racksnet® Software LLDP auf den Geräten aktivieren und die gesamte 

Topologie nachzeichnen kann. 

 

Sobald der „Build-My-Topology-Vorgang“ abgeschlossen ist werden Ihnen auch die 

importierten Netzwerkfunktionen angezeigt. 

 

Sie müssen die Gerätekonfigurationen überprüfen, bevor Sie fortfahren. Klicken Sie hierzu 

auf „Parse Results“.  

 

Wenn die Geräteeinträge fehlerhaft sind oder Sie nicht wollen, dass sie importiert 

werden, können Sie die unerwünschten Netzwerkeinträge abwählen. 
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3.5. Geräteeinstellungen/Device Properties  
 

Jedes Gerät wird als ein Netzwerkobjekt betrachtet. Die Funktion bietet viele Möglich-

keiten zum Ändern oder Anwenden von Netzwerk-Switch-Konfigurationen.  

 

 

Beispiel für ein Gerätekonfigurations-Management: Klicken Sie auf „Properties“  

-> „Basic-“ oder „Advanced Properties“.  
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Geben Sie alle Einstellungen des Firmennetzwerks ein (z. B. Banner, Vlans, Hostname, IP 

usw.). Schließen Sie die Eingaben mit „OK“ ab.  

 

 

Ein Gerät, das seine Einstellungen geändert hat, wird orange markiert, so dass Sie als 

Netzwerkadministrator Geräte mit geänderten Konfigurationen sofort erkennen. Sobald 

Sie auf „Deploy“ klicken, verbindet sich der SDN-Controller über Rest, Python, Netconf 

oder SSH mit dem Gerät und übernimmt die Einstellungen. 
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Vor der Bereitstellung der Netzwerk-Konfiguration wird Ihnen eine Zusammenfassung 

unter „Deployment Summary“ angezeigt. 

 

Alle Gerätekonfigurationen, die bereits in unserer Datenbank bekannt sind, werden „rot“ 

hervorgehoben. „Schwarz“ bedeutet, dass die Konfigurationsänderung neu ist und nur 

diese bereitgestellt wird. 

 

Nachdem die Netzwerkänderung übernommen wurde, können Sie die „alten“ und 

„neuen“ Konfigurationen mit dem „Config-Comparison“ (Delta) vergleichen.  
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 Gehen Sie zur gewünschten Gerätekonfiguration -> „Compare Old Configurations“.  

 

 

 

Hinweis: Aus Revisions- und Change-Management-Gründen speichert racksnet®  

bis zu 10 letzte Konfigurationsänderungen pro Gerät. 
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4. Deployment-Prozess  
 

Der Deployment-Prozess ist der wichtigste Teil der Netzwerkautomatisierung. Geräte, deren 

Eigenschaften geändert oder mit einer Vorlage angewendet wurden, werden in der Datenbank 

als „Delta“ markiert (Geräte werden orangefarben dargestellt). Die Farbe ist ein deutlicher 

Hinweis darauf, ob ein Gerät deployed werden muss.  

 

Sie können die Geräte auswählen, die Sie bereitstellen möchten oder wenn Sie nichts 

markieren, prüft die Software automatisch, ob ein Gerät im Projekt eine Konfigurations-

Änderungsanforderung (Delta) hat. Auf diese Weise können Sie flexibel entscheiden, wann 

und wie Sie Geräte bereitstellen. 

 

Halten Sie die linke Maustaste gedrückt und markieren Sie die Geräte.  

-> „Asign the Template“: Weisen Sie den Geräten ein Template zu. Die Farbe Orange zeigt an, 

dass eine Anforderung für eine Konfigurationsänderung vorliegt.  

-> Klicken Sie auf die Schaltfläche „Deploy“ (Bereitstellen) in der oberen Navigation  

-> Prüfen Sie die Bereitstellungszusammenfassung „Deployment Summary“   

-> Klicken Sie auf „OK“, um die Geräte bereitzustellen.  

 

Die Bereitstellung kann zwischen 2 und 5 Minuten dauern aber der Zero-Touch- und Startup-

Prozess erfordern einen Neustart des Geräts. Das bedeutet, dass der Bereitstellungsprozess 

davon abhängt, wann das Gerät neu gestartet wird. Nach 15 Minuten wird der Zero-Touch-

Prozess gestoppt. 

 

 

Hinweis: Wenn ein Gerät versehentlich mit einer bestimmten Vorlage angewendet 

wurde, kann der Change Request noch vor der Bereitstellung rückgängig gemacht 

werden: Markieren Sie das Gerät -> Klicken Sie auf „Quicklinks“ -> klicken Sie auf 

„Reset Deployment“. 

 

Dadurch wird der Datenbank zurückgemeldet, dass dieses Gerät nicht bereitgestellt 

werden muss; das Gerät ändert seine Farbe von Orange zurück zu grün ohne Bereit-

stellung. 
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5. Templates & Playbooks  
 

Templates sind ein wichtiger Bestandteil von racksnet®. Sie können zwischen verschiedenen 

Vorlagen wählen: 

 

1. Hardware: Standard-(Default) Hardware-Template 

 

2. Basic Settings: Global Switch Parameters wie SNMP, NTP, Banners, STP, VLANs etc. 

 

3. Security Settings (Advanced Settings): Switch-spezifische Security Parameter  

wie ACACS/RADIUS, NAC, ACL 

 

4. Port Settings: Switch-spezifische Port Settings  

 

5. Custom Settings (Commands): hersteller-spezifische Commands, insb. für DevOps 

 

6. Playbooks: YAML Files Import und Deployment  
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5.1. Hardware Templates 
 

Hardware-Vorlagen dienen der Vereinheitlichung der Hardware-Basis. Sie können 

zwischen den Typen Core, Access-Point und WAN wählen. 

 

Klicken Sie „Templates & Playbooks“ -> Wählen Sie den gewünschten Hardware Type. 
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Beim manuellen Hinzufügen eines neuen Access-Switches können Sie eine allgemeine 

Standard-Hardware-Vorlage nutzen. 
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5.2. Settings 
 

Das Setting up von Vorlagen ist für die jeweils gerade vorliegende Gerätekonfiguration 

gedacht. Es ist in vier Bereiche aufgeteilt: 

 

• Basic Settings: Globale Switch-Parameter 

• Security Settings: Security bezogene Parameter 

• Port Settings: Port-bezogene Parameter 

• Custom Port Settings: Herstellerspezifische und Port-bezogene Parameter 

 

Durch die Verwendung von Vorlagen können Sie Ihre Konfigurationen unternehmensweit 

standardisieren, wenn z. B. Benutzernamen, Syslog-Hosts oder Communities auf jedem 

Switch gleich sein sollen.  

 

Klicken Sie auf „Templates & Playbooks“ -> „Basic Settings Template“ -> geben Sie den 

Template-Namen und die Beschreibung ein -> Definieren Sie die Parameter  

(Syslog: 10.1.1.1). 

 

 

 

Sichern Sie den Template-Namen mit „OK”. Die neue Vorlage wird nun auf der rechten 

Seite angezeigt. 

 

 

Erinnerung:  Vergessen Sie nicht auf „+“ zu klicken, wenn Parameter hinzugefügt 

werden sollen. 
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Die Vorlagen werden auf der rechten Seite angezeigt: Der Anhang (A) steht für  

„Advanced Settings“, (B) für „Basic Settings“ und (C) für „Custom Settings“.  

 

Um Vorlagen zu verwenden: 

Halten Sie die linke Maustaste gedrückt und markieren Sie mit der Maus die Geräte, die 

mit der neu erstellten Vorlage belegt werden sollen.  

 

Klicken Sie auf die Vorlage und ziehen Sie diese per Drag & Drop auf die Pinnwand.  

Es erscheint ein Popup mit der Frage: „Would you like to apply ...„. Klicken Sie auf „Yes“. 
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Alle Geräte, die nun mit der Vorlage belegt werden sollen, werden orange markiert.  

Die Farbe zeigt an, dass die Geräte nun Konfigurationen haben, die bereitgestellt werden 

müssen. Dies geschieht folgendermaßen:  

 

Klicken Sie den „Deploy Button” -> Es erscheint ein Popup mit der „Deployment 

Summary“. Um zu prüfen was deployed wird, klicken Sie auf „Deployment Summary”. 
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Klicken Sie auf „OK” und dann auf „Deploy“. Die Geräte beginnen zu blinken. Das zeigt an, 

dass der SDN Controller im Hintergrund arbeitet und die Konfigurationsänderungen 

bereitstellt.  

 

 

Sobald das Deployment fertig ist, schalten die Geräte von orange zurück auf grün. 
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5.3. Shoot-a-Command/Custom Settings 
 

Mit dem Befehl „Shoot a Command“ können Sie benutzerdefinierte Geräteeinstellungen 

anwenden. Jeder Hersteller hat einige herstellerspezifische (proprietäre) Befehle, die 

über diese Einstellung implementiert werden können.  

 

Diese benutzerdefinierte Vorlage kann wie andere Vorlagen auch auf mehrere Geräte 

angewendet werden (siehe obiges Kapitel „Basic Settings Deployment“). 

 

Benutzerdefinierte Befehle unterstützen auch Variablen: sie müssen allerdings im  

Konfigurations-Sniplet definiert werden. 

 

Shoot-a-Command Beispiel mit Variablen: 

 

 

router eigrp $var_eigrp 

 

network $var_network $var_subnet 

 

no auto-summary 
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5.4. Startup Template 
 

Mit Startup-Templates können Geräte mit einem von Ihnen definiertem Startup-File 

hinterlegt werden.  

 

 

Die neu erstellte Startup-Vorlage wird unter „Startup-Konfiguration“ -> „Template“ 

abgelegt. 

 

Wenn einem Gerät eine Startup-Vorlage zugewiesen wird, markiert das Gerät diese als 

neue Startup-Konfigurationsdatei und startet das Gerät neu. 
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5.5. Playbooks 
 

Playbooks sind mittlerweile ein gängiger Begriff in der Netzwerk-Automatisierung. 

racksnet® unterstützt YAML-Dateien, die selbst erstellt als auch importiert werden 

können.  

 

Es gibt bestimmte Bedingungen, die erfüllt sein müssen: 

 

• Folgen Sie dem YAML-Format: z.B. das optionale Inline-Format wird durch Komma + 

Leerzeichen abgegrenzt und in Klammern eingeschlossen (ähnlich wie JSON). 

Schlüssel werden von Werten durch Doppelpunkt + Leerzeichen getrennt. 

Eingerückte Blöcke, wie sie in YAML-Datendateien üblich sind, verwenden Einrückung 

und Zeilenumbruch zur Trennung der Schlüssel/Wertpaare. 

 

• Es muss ein Absatz mit Konfigurationszeilen vorhanden sein:  

Quelle Beispiel: Source example: https://github.com/colin-mccarthy/ansible-

playbooks-for-cisco-ios/blob/master/config_snmp.yml 

  

https://github.com/colin-mccarthy/ansible-playbooks-for-cisco-ios/blob/master/config_snmp.yml
https://github.com/colin-mccarthy/ansible-playbooks-for-cisco-ios/blob/master/config_snmp.yml
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YAML Template: 

 

--- 

- hosts: all 

  gather_facts: no 

 

 

  tasks: 

  

  - name: SET COMMUNITY STRING  

    ios_config: 

      lines: 

        - snmp-server community ansibull RO 99 

 

  - name: TRAP-SOURCE LOOPBACK0  

    ios_config: 

      lines: 

         - snmp-server trap-source Loopback0 

 

  - name: SET CONTACT INFO  

    ios_config: 

      lines: 

        - snmp-server contact colin@thenetwork.engineer 

<<<< 
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6. Connectors  

 

Heutige Netzwerke haben verschiedenste Connectivities. racksnet® unterstützt die gängigsten: 

 

• Layer 2  

• Layer 3 

• Trunk 

• LACP 

• Layer 2 Virtualization 

• Custom Connectivity 

 

Halten Sie die linke Maustaste gedrückt und markieren Sie zwei Geräte.  

-> Wählen Sie den Connector. Es erscheint ein neues Popup-Fenster mit einem „Port  

Wizard Button“. 

-> Wählen Sie die entsprechenden Anschlüsse aus.  

-> Füllen Sie die Pflichtfelder aus.  

-> Die Beschreibung ist ein alphanumerischer Eintrag  

-> Die getaggten Vlans können ein einzelne oder mehrere Vlan-Bereiche sein  

-> Das nicht getaggte Vlan ist das native Vlan, wenn es leer gelassen wird, wird der 

Standardwert VLAN = 1. 
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Klicken Sie auf „Deploy“, um die Konfigurationen an die Geräte zu senden. Wiederholen Sie 

diesen Schritt für die Erstellung weiterer Anschlüsse. 

 

Spezialfall: „Custom Connector“ ermöglicht es dem Benutzer, einen eigenen Konnektivitäts- 

typ zu definieren.  

 

Als Benutzer müssen Sie sowohl die Konfigurationsbefehle als auch die Löschbefehle 

definieren. 

 

 

Hinweis: racksnet® kann nicht garantieren, dass benutzerdefinierte Einstellungen 

immer funktionieren. Wir setzen voraus, dass Sie Ihre benutzerdefinierten 

Konfigurationen und Gerätekonnektivitäten korrekt verstehen und anwenden.  
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7. All Ports/Port Wizard 
 

racksnet® bietet einen einzigartigen Port-Wizard, der alle Port-Konfigurationen sammelt und 

dem Anwender darstellt. Um falsche Port-Einträge (z.B. Gig 0/1, Ethernet 1/1 etc.) zu 

eliminieren, sammelt der Port-Assistent alle Ports und zeigt diese in einer tabellarischen 

Übersicht an, so dass Sie als Benutzer die aktiven Ports auswählen können. 

 

Klicken Sie auf „All Ports”: Port-Einstellungen werden live gesammelt und angezeigt. Das kann  

je nach Hersteller 2 bis 3 Minuten dauern.  

-> Wählen Sie dann das Gerät, das Sie ändern möchten. 

->  Wählen Sie Port(s).  

-> Scrollen Sie herunter and klicken Sie ”Action”. 

-> Wählen Sie die entsprechende Aktion für den Port.  

-> Geben Sie die Parameter ein und klicken Sie auf „OK“. Das/die Gerät(e) werden orange 

markiert und können deployed werden. 
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Der „Port-Wizard“ kann auch nur pro Gerät gestartet werden: Klicken Sie auf das Gerät und 

anschließend:  

-> „Advanced Settings“.  

-> „Port-Settings“. 

-> „Port-Wizard“ starten.  
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Der „Port Setting Wizard” erlaubt eine einfache Auswahl der Ports. 

 

 

Auswahl der Ports 

 

 

 

  



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC) 

57 
 

Anwenden der Funktion auf die ausgewählten Ports (hier: Assign Vlan: Untagged 8) 
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 Das geänderte Gerät wechselt auf Orange (Deltastatus) und kann deployed werden. 
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8. Config Compliance  

 

Mit „Config Compliance“ können Sie nach nicht konformen Konfigurationen in Ihren Routern 

und Switches suchen. So können Sie ganz einfach Ihr gesamtes Netzwerk-Inventar überprüfen, 

z.B. ob es mit den Sicherheitsrichtlinien des Unternehmens konform ist. Falls nicht, können Sie 

das von dort aus schnell beheben. Mit einer „Such- und Fix-Aufgabe“ können Benutzer in nur 

einem Schritt die Konfigurationen mehrerer Geräte ändern. 

-> Klicken Sie auf die Schaltfläche „Config Compliance“. Die Konfiguration der Netzwerkgeräte    

     in diesem Projekt wird erfasst.  

-> Im Popup geben Sie den Text/das Konfigurations-Sniplet ein, welches Sie suchen. 

-> Klicken Sie auf das Ergebnis und sehen Sie alle Geräte mit dieser Konfiguration. 

 
-> Laden Sie das Ergebnis herunter (CSV-Datei) oder 

-> Klicken Sie auf die Schaltfläche „Fix the Configuration“. Geben Sie die „Fix“-Befehle ein  
     und wählen Sie die Geräte aus.  
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-> Klicken Sie auf „OK“ und gehen Sie zurück zur Pinnwand. Folgen Sie dann dem normalen  
    „Deployment-Prozess“ 
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9. Command Audit  

 

Bevor der „Deployment“ Befehl an die Netzwerkgeräte gesendet wird, können Sie den Befehl 

überprüfen. Sie können die „Commands“ als Zip-Datei für Ihre eigene Referenz oder für Ihren 

Change-Management-Prozess herunterladen: 

-> Deployment aller Template-Typen. Sie werden gefragt, ob sie die Befehle auditieren  
     möchten.  

-> Klicken Sie „Yes“. Die Software sucht in den Datenbanken nach den Befehlen. Dieser Schritt  
     kann einige Zeit dauern.  
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Sobald alle Befehle gesammelt sind, wird Ihnen die reguläre „Deployment Summary“ 
zusammen mit dem „Command Audit“ für jedes Gerät angezeigt. 

 
 

Sie können die „Command Audits“ für alle Geräte überprüfen und herunterladen.  

-> Klicken Sie auf „OK/Deploy“ um die Konfigurationen zu bereitzustellen. 
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10. Migration 
 

Der Migrations-Button erlaubt Ihnen die Übertragung bzw. Übersetzung Ihrer 

Netzwerkkonfigurationen vom Hersteller A zu Hersteller B. Dieser Prozess kann nicht 

rückgängig gemacht werden.  

 

 

Hinweis: Stellen Sie unbedingt sicher, dass Sie diesen Migrationsprozess 

verstehen, bevor Sie auf „OK“ klicken.  

 

 

racksnet® empfiehlt die Migration innerhalb der jeweiligen Geräte-Typen (z.B.: 

Router:Router, Core:Core etc.). Die Migration erfolgt typischerweise in zwei Phasen. 

 

− Phase 1 - Global Settings: racksnet® migriert in dieser Phase sowohl Ihre 

globalen und als auch Ihre Sicherheitseinstellungen (z.B. Hostname, VLAN, 

IP-Adressen, Routing, SNMP, Syslog etc.) 

− Phase 2 - Interface Settings und Uplinks: Diese Phase ist optional. Wenn 

Sie Ihre Interface Settings nicht migrieren möchten, klicken Sie bitte auf 

„No“, wenn Sie nach „Do you also want to migrate your Ports?“ gefragt 

werden. Der Prozess überspringt Phase 2 und startet die o.g. Phase 1 auf 

dem neuen Zielgerät. Wenn Sie auf "Yes" klicken, werden  

Ihnen im nächsten Bildschirm die Schnittstellen Ihres Quellgerätes (links) 

und die neuen Interface Settings des Zielgerätes (rechts) angezeigt. Bitte 

klicken Sie auf die Interfaces des Zielgerätes, um diese neuen Uplinks 

zuzuweisen. 

 

Um die Migration durchzuführen müssen Sie das Gerät zunächst synchronisieren, so- 

dass nur die Netzwerkfunktionen migriert werden, die in der Deployment Summary 

beschrieben sind. 
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Unterstützte Netzwerkfunktionen, die migriert werden können: 

 

• Hostnames • Routing 

• User Management • ACL (basic, advanced) 

• SNMP • SSH Access 

• Syslog • Port Settings  

• NTP • DHCP Relay 

• VLAN • Custom Port configurations 

• STP • Layer 2 Connectors 

• Banner • Layer 3 Connectors 

• VLAN IP • Trunk 

• High Availability • LACP 

 

Um ein oder mehrere Gerät/e zu migrieren, gehen Sie wie folgt vor: 

 

-> Markieren Sie das Ausgangsgerät. 

-> Klicken Sie auf „Migrate To“. 

-> Prüfen Sie „Do you want to continue with migration?“. 

-> Wählen Sie das Zielgerät and klicken Sie „OK“. 
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-> Beantworten Sie die Frage „Do you want to migrate also port settings?” mit „Yes”/„No”.  

-> Falls „No” werden nur Basic and Security Settings migriert. 

-> Falls „Yes” erscheint ein neues Popup wo Sie die Ports für das Zielgerät auswählen. 

 

Beim Migrieren von Ports erhalten Sie eine Übersicht über das Quell- und Zielgerät. Die 

linke Seite ist das Quellgerät mit der angewendeten Funktion (Trunk Connector), die 

rechte Seite bietet Ihnen an den Port auszuwählen. Einmal ausgewählt, können Sie nach 

unten scrollen und auf „Save” klicken. 

 

Für jede Portfunktion (Uplinks, Port-Vlans usw.) wird eine neue Seite zur Bestätigung 

angeboten. 
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11. Zero-Touch-Deployment 
 

racksnet® bietet Ihnen ein Zero-Touch-Deployment für ausgewählte Geräte an und hilft Ihnen 

somit, Netzwerke an entlegenen Standorten einfach und zentral verwaltet bereitzustellen. Es 

gibt zwei Optionen:  

• Standard-Startup: von racksnet® angeboten, um Geräte in die Datenbank zu 

importieren 

• Benutzerdefinierte Startup-Konfigurationsdatei: wird anstelle des Standard-Startups 

von racksnet® verwendet. Wir empfehlen Ihnen für ein schnelles Getting Started zum 

Zero Touch Prozess die Verwendung eines der im Appendix angebotenen Startup Files 

(ab Seite 73). 

 

-> Öffnen Sie die Geräteeigenschaften.  

-> Klicken Sie unter Zero-Touch-Deployment auf „Yes“. Unterhalb öffnet sich ein neuer  

     Schieberegler mit weiteren Einträgen, die ausgefüllt werden müssen: MAC + Gateway IP  

    + Management SM + User Startup Config -> „OK“  

-> Klicken Sie auf „Deploy“, anschliessend wird das Gerät als “Zero-Touch-Deployed”  

     gekennzeichnet. 
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Sobald Sie ein Gerät als "Zero-Touch-Deployed" markieren, aktiviert der SDN-Controller die 

folgenden Container: 

• TFTP 

• DHCP 

 

Diese Container bleiben 30 Minuten lang aktiv, damit der Zero-Touch-Prozess abgeschlossen 

werden kann. Ein Zero-Touch-Prozess erfordert einen Neustart der Geräte, sobald Sie das  

Startup-Config-File heruntergeladen haben. Danach werden die Container geschlossen.  

 

Der DHCP-Server bedient nur IP-Adressen mit reservierten MAC-Adressen. So stellt racksnet® 

sicher, dass keine DHCP-IP ohne reservierte MAC verteilt wird. 

 

  

Hinweis: Bitte stellen Sie sicher, dass sich kein anderer DHCP-Server im Subnetz 

befindet (z.B. ein separates Vlan), wenn Sie den Zero-Touch-Prozess starten. Die 

Geräte mit aktiviertem DHCP an den Schnittstellen senden DHCP-Anfragen und hören 

auf den ersten DHCP-Server der antwortet. Das kann zu einem DHCP-Konflikt führen, 

der den Zero-Touch-Prozess unterbricht.  

 

 

 

Hinweis: Bitte beachten Sie, dass alle im Abschnitt 15 „Appendix“ farblich markierten 

Zeilen zwingend in Ihrem jeweiligen Startup-Config-File aufgeführt bzw. enthalten 

sein müssen! 
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12. Zero-Touch-Device-Replacement 
 

Auch für den Fall eines Geräteteaustausches bietet Ihnen racksnet® das Zero-Touch-Verfahren.  

Dabei können Sie, anders als beim zuvor beschriebenen Deployment-Prozess, bei der 

Inbetriebnahme der neuen Komponente zusätzlich zu unseren Startup Files/Templates auch 

auf bereits von Ihnen kreiierte bzw. gespeicherte Backup-Files zugreifen. Dadurch übertragen 

Sie die ursprüngliche Configuration 1:1 auf das neue Gerät. 

> Öffnen Sie die Device Properties. Es öffnet sich ein Fenster. Hier geben Sie MAC + Gateway IP 

+ Management SM + User Startup Config ein.  

> Klicken Sie „Yes“ im Feld „Replacement“ und wählen Sie hier entweder ein Startup-

File/Template oder eines Ihrer zuvor kreiierten bzw. gespeicherten Backups. Anschliessend  

> Klicken Sie auf „Ok“ > Deploy. Damit wird das Device für den nachfolgenden Zero-Touch-

Prozess markiert.  

 

 

Hinweis: Bitte beachten Sie, dass alle im Abschnitt 15 „Appendix“ farblich markierten 

Zeilen zwingend in Ihrem jeweiligen Startup-Config-File aufgeführt bzw. enthalten 

sein müssen! 
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13. Troubleshooting 
 

racksnet® bietet verschiedene Möglichkeiten zur Fehlersuche an. Markieren Sie das Gerät, das 

überwacht oder dessen Fehler behoben werden sollen.  

-> Öffnen Sie die Device Properties  

-> Klicken Sie „Config“. 

 

Das ermöglicht Ihnen als User den Review: 

 

• Show Running Config (live) 

• Vergleiche/Compare Old Configurations 

• Zeige Commands 
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Zusätzliche Show-Commands: 

 

• Show Version • Show Routes 

• Show Startup Configuration • Show LLDP neighbors 

• Show Vlan • Show OSPF Neighbors 

• Show Interfaces • Show Spanning Tree 

• Show Interfaces Brief • Show Dot1x Interfaces 

• Show Interfaces Status • Show Cluster Status 
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14. Unterstützte Geräte and Firmware Versions 

 

 

 

 

 

 

Cisco® 

 

Firmware: 

Nexus OS: 7.3 und höher  

IOS-XE: 16.1 und höher 

IOS: 15.5 und höher 

 

 

 

 

Nexus 2000 (1 GE Fabric Extender; 10GBASE-T Fabric Extender; 10G 

SFP+ Fabric Extender) 

Nexus 3000 (3000-Serie; 3100-Serie; 3100-V-Serie; 3100-Z-Serie; 

3200-Serie; 3400-Serie; 3500-Serie; 3600-Serie) 

Nexus 5000 (5000-Serie; 5500-Serie; 5600-Serie) 

Nexus 7000 (7000-Serie; 7700-Serie) 

 

 

Catalyst 9600-Serie 

Catalyst 9500-Serie 

Catalyst 9400-Serie 

Catalyst 9300-Serie 

Catalyst 9200-Serie 

 

 

Catalyst 2960-L-Serie 

Catalyst 3560 Serie; 3750-Serie; 3850-Serie; 4500-Serie; 6500 Serie; 

6800-Serie  

 

C800 (800-Serie; 810-Serie; 860-Serie; 880-Serie; 890-Serie) 

C4000 (4200-Serie; 4300-Serie; 4500-Serie; 4600-Serie) 

 

ASR 1000-Serie 

 

ISR 1800-Serie; 1900-Serie 

ISR 2800-Serie; 2900-Serie; 3800-Serie; 3900-Serie 

  
 

HPE®/H3C® 

 

Firmware: 

7.1.059 und höher 

 

 

 

Comware/HPE® Flex Fabric 5700-Serie; 5900-Serie; 7900-Serie 

Comware/HPE® Flex Network 10500-Serie 

Comware/HPE® Flex Fabric 12500-Serie; 12900-Serie 

 

MSR 900-Serie 

MSR 1000-Serie; MSR 2000-Serie; MSR 3000-Serie; MSR 4000-Serie;  

HSR 6800-Serie 
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HPE®/Aruba® 
 

Firmware: 

16.02.0010 und höher 

 

 
 

Aruba CX® 
 

Firmware:  

10.06.0110 und höher 

 

 

2530-Serie 

2930 F-Serie; 2930 M-Serie 

3800-Serie 

5400-Serie 

8400-Serie 
 

Aruba CX 4100i Series 

Aruba CX 6000 Series 

Aruba CX 6100 Series 

Aruba CX 6200 Series 

Aruba CX 6300 Series 

Aruba CX 6400 Series 
 

Aruba CX 8320 Series 

Aruba CX 8325 Series 

Aruba CX 8360 Series 

Aruba CX 8400 Series 

Aruba CX 10000 Series 

 
 

Dell EMC® 
 

Firmware: 

OS 10 10.5.0 und höher 

OS 9   9.11 und höher 

OS 6   6.5.2 und höher 

 

S3048-Serie  

S3100-Serie  

S4048-Serie  

S4100-Serie  

S4200-Serie  

S5048F-Serie  

S5148F-Serie  

S5200-Serie  

S6010-Serie  

S6100-Serie 

 

N1100-Serie  

N1500 Serie  

N2000-Serie  

N3000-Serie  

N4000-Serie 

 
 

Open Source (Linux®) 
 

Firmware:  

OS 3.5 und höher 

 

 

Cumulus Operating System 
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15. Appendix 
 

Startup Files/Templates für Zero-Touch-Setting up  

1. Cisco iOS 
 

 

! 

version 12.2 

service config 

no service pad 

service password-encryption 

! 

hostname cisco 

! 

boot-start-marker 

boot-end-marker 

! 

ip domain-name test.local 

! 

crypto key generate rsa general-keys modulus 1024 

! 

ip ssh version 2 

! 

enable secret $var_password 

! 

username $var_username privilege 15 password $var_password 

! 

no aaa new-model 

! 

interface Vlan1 

 ip address $var_ip $var_mask 

! 

ip default-gateway $var_gateway 

! 

ip route 0.0.0.0 0.0.0.0 $var_gateway 

! 

line vty 0 15 

 login local 

 privilege level 15 

 transport input ssh 

! 

snmp-server community $var_pub ro 

! 

end 
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2. Cisco Nexus 
 

 

! 

username $var_username password $var_password role network-admin 

 

interface mgmt0 

  vrf member management 

  ip address $var_ip $var_mask 

 

ip route 0.0.0.0 0.0.0.0 $var_gateway 

 

snmp-server community $var_pub ro 

 

 

3. DELL EMC OS6 
 

 

configure 

interface vlan 1 

ip address $var_ip $var_mask 

exit 

ip default-gateway $var_gateway 

username $var_username password $var_password privilege 15 

aaa authentication login defaultList local 

aaa authorization exec dfltExecAuthList local 

ip ssh server 

exit 
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4. DELL EMC OS9 
 

 

interface ManagementEthernet 1/1 

 ip address $var_ip/$var_mask 

 no shutdown 

! 

snmp-server community $var_pub ro 

! 

username $var_username password $var_password privilege 15 

! 

management route 0.0.0.0/0 $var_gateway 

! 

crypto key generate rsa 

! 

ip ssh server enable 

ip ssh connection-rate-limit 20 

 

 

5. DELL EMC OS10 
 

 

# PRE-CONFIG 

# POST-CONFIG 

snmp-server community $var_pub ro 

ip vrf default 

username $var_username password $var_password role sysadmin priv-lvl 15 

interface mgmt1/1/1 

no shutdown 

no ip address dhcp 

ip address $var_ip/$var_mask 

exit 

management route 0.0.0.0/0 $var_gateway 

crypto ssh-key generate rsa 

ip ssh server enable 
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6. HP Comware 
 

 

# 

 version 

# 

interface GigabitEthernet 0/0 

 port link-mode route 

 ip address $var_ip $var_mask 

# 

line vty 0 15 

 authentication-mode scheme 

 user-role network-admin 

 protocol inbound ssh 

# 

 ssh server enable 

# 

 stp global enable 

# 

 snmp agent 

# 

 snmp-agent sys-info version v2c v3 

  snmp-agent community read $var_pub 

# 

local-user $username class manage 

 password simple $var_password 

 service-type ssh telnet terminal 

 authorization-attribute user-role network-admin 

 authorization-attribute user-role network-operator 

# 

 netconf ssh server enable 

# 

ip route-static 0.0.0.0 0.0.0.0 $var_gateway 

return 
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6. HP Provision 
 

 

; $var_jnumber Configuration Editor; Created on release #RA.15.17.0008 

 

hostname "hp" 

vlan 1 

   ip address $var_ip $var_mask 

   exit 

ip route 0.0.0.0 0.0.0.0 $var_gateway 

password manager user-name $var_username plaintext $var_password 

spanning-tree mode rapid-pvst 

snmp-server community $var_pub operator restricted 
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