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Vorbemerkungen

Die Cloud-basierte Management-Software von racksnet® ist eine einfache und zentralisierte
Losung zur Automatisierung und Verwaltung von Multi-Vendor-Netzwerken. Die Lésung bietet
Anwendern die Moglichkeit, ihre Netzwerke Gber ein vereinheitlichtes GUI zu konfigurieren
und zu Gberwachen. So kdnnen IT-Mitarbeiter Netzwerkgerate wie Router, Switches und
Wireless Devices einfacher und sicherer einsetzen, ohne dabei auf das Command Line
Interface (CLI) oder andere Skriptsprachen zuriickgreifen zu missen.

Die racksnet® Losung bietet:

e Einheitliche GUI fiir die Multi-Vendor-Netzwerk-Konfiguration

e Vordefinierte Konfigurationsvorlagen fiir Multi-Vendor-Netzwerkumgebungen
e Live-Dashboard-Monitoring

e Konfigurations-Backup

e  Gewabhrleistung der Compliance-Regelungen

e und vieles mehr

Die racksnet® Netzwerk-Automatisierungs- & Management Losung basiert auf zwei
Komponenten:

racksnet® SDN Cloud:
Die Cloud-basierte Software-Architektur gibt Kunden die Freiheit zu entscheiden, wann und
wo sie lhre Netzwerk-Infrastruktur ihres Unternehmens verwalten.

racksnet® SDN Controller:
Der SDN Controller ist eine virtuelle Komponente und wird auf Hyper-V und ESXi unterstiitzt.

Hinweis: Bitte stellen Sie sicher, dass Ihre Netzwerkgerate und -komponenten tber die
Mindestanforderungen verfligen, bevor Sie die racksnet® -Software verwenden.
Informationen tber Netzwerkgerate und die aktuell von racksnet® unterstitzten
Softwareversionen, finden Sie ab Seite 71.
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2. Login ins Dashboard

Nachdem Sie sich bei racksnet® registriert haben, erhalten Sie lhre Zugangsdaten. Folgen Sie
dem in unserer E-Mail enthaltenen Link und registrieren Sie anschlieRend den ersten Admin-
User lhres Unternehmens.

Abb. Login-Eingabemaske

Sobald Sie die Registrierung abgeschlossen haben haben, werden Sie zur Eingabe weiterer
Account-Daten weitergeleitet. Als Admin haben Sie bei der Nutzung der racksnet® Losung
keine Einschrankungen: Sie kdnnen jederzeit weitere Benutzer anlegen und einladen.

Network Automation & Managerment Software

o] net”

Abb. Login-Prozess

Die Anmeldung erfolgt Uber eine Zwei-Faktor-Authentifizierung. Verwenden Sie hierzu
z2.B. eine der folgenden Apps auf lhrem Android oder iPhone:

e Google Authentificator
e Microsoft Authentificator
e Authy
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Network Automation & Management

Abb. Login/Multi-Faktor-Authentifizierung

Geben Sie den im Mobiltelefon angezeigten Token in das Kunden-Login-Fenster ein und
verifizieren Sie den dort eingegebenen Code. Anschlieend gelangen Sie zum Dashboard.
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2.1. Dashboard im Uberblick

Das Dashboard liefert Ihnen alle wichtigen Statusinformationen liber Ihre Netzwerk-
Infrastruktur: Anzahl und Zustand der SDN-Controller und/oder Netzwerkgerate, Netz-
werkprojekte, Lizenzen und vieles mehr. Wenn Sie in dieser Ansicht nach unten scrollen,
erscheinen weitere Infos. Mit einem Klick auf eine der Tafeln sehen Sie weitere Infor-
mationen zu Netzwerkereignissen.
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Abb. racksnet® Dashboard

Das Dashboard bietet lhnen viele niitzliche Funktionen zur Netzwerkverwaltung und -
Uberwachung sowie Moglichkeiten der individuellen Benachrichtigung, z.B.:

e Geo-Lokalisierung (Weltkarte) durch die Angabe von Adressdaten zu
Ihren Unternehmensstandorten

e Multi-Tenancy and Role Based Access Control (Mandantenfahigkeit und rollen-
basierte Zugriffssteuerung)

e Audit Trail (Speicherung aller Konfig-Anderungen)

e Controller- und Device-Health Monitoring

e E-Mail-Benachrichtigung (sobald definierte Schwellenwerte erreicht werden)
e Pool-License-Management (flexible Lizensierung)

e Intelligente Suchfunktionen (z.B. nach Geratenamen, MAC- und IP-Adressen)

e Konfigurations-Backup-Planung
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2.2. Geo-Lokalisierung mit Standort-basiertem Adressmanagement

Je nach Umfang und Beschaffenheit Ihrer Netzwerkinfrastruktur zeigt die Kartenansicht
Ihre installierten Geo-Standorte.

North
Atlantic = ¥ Usbekistan  Kyrgyzeian

Tajkistin

Ocean
Agharistan

Arabisn
Soa

Abb. Geo-Lokalisierung

Um die Einstellungen des Controllers (IP, Firmware Manager etc.) neu zu konfigurieren,
klicken Sie auf den Geo-Tag (Controller auf der Karte), scrollen zum ersten Panel unter-
halb der Karte und klicken auf ,Edit Controller”. Die racksnet® Software erlaubt die
Moglichkeit, reale Standortadressen fir die Verwaltung lhrer verteilten Netzwerkinfra-
struktur anzulegen.
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Abb. Hinzufligen und Verwalten von Standortadressen
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2.3.Smart Search

Auf dem Dashboard haben Sie zwei Moglichkeiten, direkt und schnell nach Geraten,
Controllern und Projekten zu suchen:

— Auf der linken Seite, im Meni-Bereich
— Ganz oben, im Suchfenster der Applikation

racks (% Search [l Stefan Hacker >
Search Q o

Tenant

o racksnet v

Abb. Sucheingabefelder

Um ein Gerat zu finden, geben Sie entweder eine IP- oder eine MAC-Adresse ein. Die
Automatik schrankt bereits wahrend der Texteingabe die angezeigten Ergebnisse ein.

Controller: RIPLEY_TESTING_KEVIN_DO_NOT_CHANGE

PIPLEY.TESTING_KEVIN_DO_NWGT_CH Quick search (IP, MAC; device name)
ange e

ke
o

o 4 Controlier: TelAvrv

racksnes e
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DELL-S5248F-ON-172.18.100.35
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P T ——
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Device-Config im
Whiteboard
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DELL €5C_FRA Convoter £SC
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Abb. Suchfunktionen

Wurde das gewiinschte Gerat oder Projekt gefunden, kénnen Sie es mit einem Klick direkt
aus dem Dashboard oder dem Whiteboard heraus bearbeiten.
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2.4. Multi Tenancy/Mandantenfahigkeit

Role Based Access Control unterstiitzt Sie wenn Sie z.B. mehrere Kunden bzw. Mandanten
(intern oder extern) anlegen und verwalten mochten.
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. notification by E-Mail
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Abb. Multi-Tenancy Ansicht und Hinzufligen neuer Kunden

Hierfir klicken Sie auf ,Settings” -> ,,Create Tenant”. Bitte spezifizieren Sie anschlieRend
die neuen Mandanteninformationen.

racks@

Search

Tenant

o] TechInc

racksm
Settings
& Profile
& Users
] Tenants

@ Audit

Search O Naum BA~

|: Dashboard
S
Dashboard Settings

Notification
Setup SNMP
Logout

i +
Argenteuil . 186

Saint-Denis

U p-techine o Montreuil
Boulogne-
Billancourt 80i5 de Vincennes
i
Ol B TN e . ) S S i 7 © Hapbox© OpenStethap improve this map
Controller License Information Node License Information Inventory Types
Naum BA ~

Tenants @ Create Tenant

Tech Inc

BAN [#

nbast@gmcnet




racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

Create New Tenant

Job Title

Job Title

Street
Street
House Number
House Number Country

Bretnnda B Msbar

Neben der Eingabe von wichtigen Mandanten-Informationen kénnen Sie hier auch
bestellte Lizenzen sich selbst oder weiteren Mandanten zuordnen.

Create New Tenant

Information  [ReEEINY

House Number

Postcode Phone Number

Phone Number

Expwe 2024-1-29

Avallable Controler License

1

Controller license

o

StandardmaRig legt das System jedem Manadanten erst einmal einen Standard-Admin-
User an. Wenn Sie weitere Benutzer mit zugewiesenen Mandanten oder Rollen
bendtigen, miissen Sie diese zusatzlich erstellen.

Hinweis: Multi-Tenancy erfordert einen dedizierten SDN-Controller fiir jeden
einzelnen Tenant (Mandanten).

10
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Beim Hinzufligen neuer Benutzer (siehe Abbildung unten) ordnen Sie den Usern auch die
jeweiligen Mandanten, Controller und Projekte zu. So sichern Sie lhr Netzwerk gegen
unbefugten Zugriff ab und sorgen fiir die Einhaltung der Unternehmensrichtlinien.

Upgrading or downgrading users
La, Kevin resetting passwords

w- Customer

Change User Role

Reset User Password

ase Unergassee 7 o0 e 30 el s o ekemamon

Reset User Two-Factor Authentication

La, Kevin

Definition of user access rights

Abb. Setup User Access Control

11
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2.5. Inventory Scanning (Dashboard)

Uberblick:

Mit der Funktion ,Inventory”, die Sie sowohl links in der Seitenleiste, als auch rechts oben
im Login-Menii (siehe Abb.) finden, kdnnen Sie lhre Netzwerke scannen.

Dabei sollten Sie einige Regeln beachten, um Fehler zu vermeiden:

racks (BB earch O \arcetio Cianciuti =

o~ Dashboard
A hboard Sy
Settings

.
8 lnventory A dom Notificaton

Kirig
Setup SNMP

. . 4 lLogout
41 racksnet Fuida @

41 Big Company Ltd

Online Offline Online Offiine Core Access —
3 2 ‘ 10 3 | /4 3 7 ,{”J‘
=

Abb. Dashboard — Zugang zum Inventory Scan

Hinweis:

1. Mdchten Sie mehrere Scan-Aufgaben (z.B. mit anderen Such-Parametern) erle-
digen, missen Sie warten, bis ein Scan-Task fertiggestellt wurde. Selbstverstandlich
konnen Sie parallel mehrere Tasks fiir einen einzelnen Controller definieren. Diese
werden aber nacheinander abgearbeitet. Haben Sie Tasks flir zwei oder mehr
Controller definiert, dann werden diese gleichzeitig abgearbeitet.

2. Je nachdem ob Sie mittels SSH, Telnet, NMAP oder SNMP scannen, erhalten Sie
fiir dieselbe IP immer verschiedene Werte. Im finalen Scan-Ergebnis eines Controllers
wird fir eine solch eindeutige IP immer nur das jeweils letzte Werte-Ergebnis
gespeichert.

Bevor Sie zum ersten Mal einen Scan-Task ausfiihren, werden Ihnen im Dashboard drei
»leere” Fenster angezeigt (siehe Abb.).

12
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racksqfls Lo DEL e
Inventory =1

No Running Tasks No Pending Tasks

Empty tableax ¥ 8
before first scan
" e -8

Q  TypetoSearch |_,,.|

enar: Big Company Lid - Controter: NauSolo1
Seiect Ak Dovices from NassScsed
Select Address. Name Mac Serial Vendor Source View
1722181 Gisco Adaptive Security Appliance PIX OS 8.4) CiscoBX oD Detal

Sobald Sie erste Scans erfolgreich abgeschlossen haben, werden Ihnen diese im Fenster
,Finished Tasks” angezeigt.

Starten eines Scans:

-> Klick ,,Start Scan” -> Controller auswahlen -> IP-Range (Such-Bereich) definieren.

17220100 24

17230100 24
] NauSolod! By 17221870 22181 — ®
Company
U

a L] B5-DC2-racksbox mcksnet 17226120 1722611
Fuida

L] racksbox rckanet 17221830 722181

Fulda
Complete values for each
Controller

m = »

-> Definieren Sie lhre Scan-Parameter (z.B. Ausgabe Telnet, SNMP oder SSH-Values).
-> Uberpriifen Sie im ,,Overview” nochmals all lhre Scan-Spezifikationen.

-> Beachten Sie, dass flir den Tenant nicht nur Werte wie ,,Username” und “Passwort”
sowie fir SNMP die Werte ,racksnet”, ,private” und , public” ergdanzt werden mussen,
beachten Sie auch, dass Sie Werte fiir jeden links aufgefiihrten Controller einfligen. Erst
dann verschwindet das “kleine” Achtungssymbol (!) hinter der IP und erst dann kénnen Sie
mit Klick auf “Next” zum nachsten Fenster wechseln. Ggf. miissen Sie diese Werte
ersetzen.

-> Schliessen Sie mit ,,Finish” die Eingabe ab. Nun sehen Sie die Scan-Tasks, die darauf
warten gestartet zu werden.

13
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-> Sobald Sie das Fenster schlieRen, sehen Sie lhren Task im Fenster ,,Pending Tasks”.

Hinweis: Bei der Spezifikation Ihrer Scan-Parameter kdnnen Sie gezielt IPs vom
Scan-Prozess ausschlieBen. Das kann z.B. bei Alarmanlagen, Brandmeldern etc.
sinnvoll sein, da diese sehr sensibel auf SNMP-Anfragen reagieren.

Scan-Verlauf:

Sobald Sie Ihren Scan starten, erscheint Ihr Scan-Task im Fenster ,Pending Tasks“ und
wechselt von dort automatisch ins Anzeigefenster ,,Running Task“, wenn Sie den Scan
starten. Solange sich Aufgaben noch im Pending Task-Status befinden, kénnen Sie diese
auch pausieren bzw. Stoppen, um sie z.B. zu einem spateren Zeitpunkt auszufihren.

Ein einmal begonnener Scan kann friihestens nach 30 Minuten unterbrochen werden.
Den Zeitpunkt fiir einen Abbruch des angestossenen Tasks erkennen Sie daran, dass das
rote Kastchen nach 30 Minuten heller wird und anfangt zu blinken. Mit einem Klick auf
das blinkende Kastchen wird der Task abgebrochen.

racks arcello Cianciuli =
Inventory ,
. Pending (Paused)
Running Tasks
Running Tasks Pending Tasks et fehas
N .
i\:) OC2-rachsbox a0 B 172.20.3.0/28 abox " S1T22160/28
@ racksbox 17 " o1T22160/024
& 172203.0/28 NauSolodt Fl |
Q TypetoSearcn |
fanars: Big Company Ltd - Controter- NauSolo01 [7

Hinweis: Wenn mehrere Scan-Tasks definiert werden, werden diese automatisch
hinterein-ander ausgefiihrt. Der Wechsel von ,,Pending zu Running” geschieht auto-
matisch.

14
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Nach erfolgreichem Scan-Durchlauf oder auch mit einem Klick auf bereits ,,Finished Tasks*

finden Sie alle Gerate dieses Tasks im Listview unterhalb der drei Fenster. In der Spalte
,Source” sehen sehen Sie, wo die Daten herkommen.

Select  Address Name Mac Serial Vendor Source View

1722161 Cisco Adaptive Security Appllance (PIX OS 8.4) Cisco 8.X

5 [ rowsr | Dwtal | A
Status: [®]
Open or Closed
17221613 "

172216127 28.tostlocal 00:18:54:86:4A.00 FOC1112X300 Cisco 108 Software, ... § RENEE o
172216254 Switch test local CATO000Z0M) Cisco 108 Software, COCDETD  [oww
17221699 ns 1:8:77:04 7D:0 NA Dell EMC Networking oW 0 [ et | soaar | ronaar | »!_-1:u
172216102 Unux 2.6.32 Linux 2.6.X e Lo | [[oonat
172216128 23.test local 30-E4:08:F8:96:F8 JAE 15440208 Cisco 108 Software, h [ o | soaar | onaas | Detat

Die Farbmarker zeigen lhnen an, ob die gegebenen Credentials richtig waren (griin)
und/oder ob der Port fiir das Protokoll nur geoffnet ist, aber die Credentials falsch sind
(orange).

Select  Address Name Mac Serial Vendor Source View
1722161 Clsco Adaptive Security Appliance (PIX OS 8.4) Cisco B.X (‘I ii [rewar | Ootat
17221613 [ s ] Detad

Detail-Informationen:

Weitere Werte konnen Sie durch einen Klick auf ,,Detail” in der Spalte ,Views” erhalten. Es

offnet sich ein Fenster, das Sie liber weitere Details zum jeweiligen Gerat informiert, z.B.
Uber die Geradtebezeichnung, das Betriebssystem, die Firmware, die Ports etc.

racks(f

Select  Address Name Mac Serial Vendor Source View
1722161 Cisco Adaptive Security Appliance (PIX OS 8.4) Cisco B.X a3 Detal
17221613 [rocee ] [ betas
172218127 28 test local 00:18:54:86:4A.00 More Information by Cisco I0S Software, ... Show mare [ Tuinet | souae | nnaas | I?euw |

Klick on Device

172216254 Swilch test local CATDS0920UJ ‘-s.:u 108 Software, ... Show mor runee ] sonre [ roasr | Detat
17221689 215 1:8:77: 0:4 :7D: 0 NA Dell EMC Networking OS Operating System {enat | soase | rnaa | Detai |

Version: 2.0 Application Software Version: =
9.13(0.1) Series: S4048-ON Copyright (c) 1899-

2018 by Dell Inc. All Rights Reserved. Buid

Time: Tue Feb 27 08:27:11 2018

Show less

172218102 Linux 2.6.32 Linux 2.6X ot [ s | Detai
. =

172218128 23 testlocal 30-E4:DB:FB-06:F8 JAE15440208 Cisco I0S Software, ... Show maore  Tinet | s | nsar | Detail

172216240 Linux 2.6.32 Linux 2.6X 3 Detai

15
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Device: 1722031 | 2021-08-21TDBS 1132642 - Devica: 17220.3.1| 2021-08-21 T0BS51:12.2642

Ouiput  Open

Abb. Zusammenfassung definierter Credentials vor Scan-Task

Device-Values exportieren:

Es gibt zwei Moglichkeiten um Daten zu exportieren:

Mit ,Managed Devices” exportieren Sie die gemanagten Devices in eine CSV-Datei, die
Sie spater bequem fiir Projekte importieren kénnen. Mit ,,All Devices” exportieren Sie
samtliche Gerdte mit allen Werten in eine umfassende Excel-Datei.

oounioads [N "=
device values 25 Manage Devices (csq

oars: Big Company Ltd - Controter. NauSoio01

All Dovices s
© Seiuct At Dovioms rom X
Select  Address Name Mac Serial Vendor Source View
[ 1722161 Cisco Adaptive Security Appliance (PIX OS 8.4) Cisco BX o3 Dotat |
-] 17221613 D Deta
] 17221.8.127 28 test ocal 00:18:54:86:4A00 FOC1112X300 Cisco I0S Software, ... Show more COERCD  [oww

Hinweis: Der Unterschied zwischen den beiden Exportmoglichkeiten: Nur gemanagte
Devices kdnnen spater in unserem Tool zur Automatisierung genutzt werden.

Ubernahme und Start eines neuen Projektes im Whiteboard:

Nach einem erfolgreich durchgefiihrten Scan-Task kénnen Sie die gefundenen bzw. in-
ventarisierten Gerate bequem ins Whiteboard importieren. Fiihren Sie hierfir folgende
Schritte aus:

-> Klick auf ,,Plus-Symbol“.

16
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racks (S Marcello Cianciul =
Choose device to export
into Whiteboard “

Bl oo ]
snare: Big Company Ltd - Commser NauSolo01
Seloct Al Devices from NaSciodl

Select Address. ¢ Name ¢ Mac ¢ Seral © Vendor ¢ Source View

1722161 Cisco Adaptive Security Appliance (PIX OS 8.4) Cisco 8. =2c "
L]l
17221613 [rase ]
]
172218127 28 test local 00:18:64:86:4A00 FOC1112X300 Cisco 08 Software, ... Show more [Firas | soew | rvans |
Bl

-> Geben Sie dem Projekt einen Namen.

-> Hinzufligen (Add) aller Devices, die Sie im Whiteboard bearbeiten wollen.

Abb. Anzeige der aus dem Inventory-Scan (lbernommenen Devices im Whiteboard

Hinweis: Es konnen an dieser Stelle nur Gerate in ein Projekt/Whiteboard importiert
werden, die noch nicht Bestandteil eines anderen Projektes innerhalb des ausge-
wahlten Tentants sind. Solche, bereits verwendeten IPs, sind grau dargestellt und
nicht auswahlbar: ,Duplicated Entries” sind innerhalb eines Tenants ausgeschlossen.
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2.6. Firmware Update (Dashboard)

Der Firmware Updater (ab Release 2.7) vereinfacht das Aufspielen von Firmware-
Updates, indem er diesen Prozess automatisiert. Sie finden die Funktion nach dem Login
direkt auf der Startseite |hres Dashboards. Um sie zu nutzen, klicken Sie auf den Button
Firmware Updater. Sie finden den Button links, in der Navigationsleiste.

ackeefle 3 Jorg Anghans
preves
— 592 - Y
157  GTRSmi. X
] rocksnet Fulds . .
P i 2 - .
o racksont .
" —
, -
i vock
O fanl) Vst & oe Seahing mmrose S g
-
Controller Information Node License Informaton Inventory Types.

oo Page [ 3+ | ks

Sites Inventory

Es o6ffnet sich ein neues Fenster und ein Wizard fihrt Sie nun durch die nadchsten Schritte.

Hinweis: Der Firmware Updater zieht alle relevanten Informationen aus dem
Firmware Manager. Dieser steht Ihnen als gesonderte virtuelle Maschine zum
Download bereit. Beachten Sie, dass pro Update immer nur die Gerate des
ausgewahlten Betriebssystemtyps (OS) durchgefiihrt werden kdnnen. Wollen
Sie Gerate verschiedener Betriebssysteme und deren Typen updaten, miissen
Sie pro Firmware Update-Datei einen eigenen Task erstellen.
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Im ersten Schritt wahlen Sie den Tenant aus. AnschlieBend zeigt Ihnen der Wizard, nach
Betriebssystemen geordnet, eine Liste aller flr die verschiedenen Betriebssystemtypen
verfligbaren Firmware-Files an. Markieren Sie die betreffende Firmware-Datei, die Sie
einspielen mochten.

s -
L4 2] o 4] o L¢] Q9 o (1] 2] ] ] 1*] L&) o o

3560 ipsesvicesk mz 150-2 SE10a bin

vendon ist

oo upgracing yous devices Selocted  Online ¢ Nome 1P Address & Project ¢ Vendor & Version
®  CSCOWSCHSMEIGIT22031A722031 122031  Cempsi CISCO 1632
® ool mstracksa 220312 N3 Compsi CISCO T2ASSET
®  Sichiestbes72202101 72202101 Compus1 CISCO  T22SSSES
®  Acoesstl et racksnet 72203 12 22312 Comps CISCO T2ASHSET
'] CISCO-WS-C3750-48T5-17220 3 11- 1722031 Campus 1 CISCO  122(55)SE7

7220311
®  Acoesstl et racksnet 7220312 22312 Comps CISCO TRASHSET
8 hoossstt estracksnat 172203 12 22312 Comous1 CISCO  122ESET
=2 Pravious

In der anschliefenden Liste zeigt Ihnen der Wizard nur diejenigen Geradte an, die mit dem
ausgewahlten OS kompatibel sind. Nach dieser Auswahl definieren Sie noch verschiedene
Parameter wie z.B. Connection Type, Boot Options etc. fir den Update-Prozess und ver-
geben im nachsten Schritt dem Firmware-Update einen geeigneten Namen.

Hinweis: Manche Gerate bieten lhnen die Option zwei Firmwares gleichzeitig in der
Hardware zu halten. Dann wahlen Sie im Wizard bitte diejenige aus, welche als aktive
Boot-Sequenz gelten soll.

Der Wizard bietet lhnen die Mdoglichkeit an, nach erfolgreicher Beendigung des Firmware-
Updates eine E-Mail-Nachricht zu erhalten.

racks@

Dear Stefan Hacker, your Remware upgrade task has beon completed Please
find below $ho upgrade resuts for each device N

Devicos highighted in groen shows. that the Upgrade task has been successfuly
finished. # devices are hghighted red (N0l upgraded), then here Mgt be
posshie (s3Ues Wi

* SDN controfler could not conmect 10 the device

o Femwaro Manager is Gown Of not accessbio

o Wiong temware selectod

« Storage space insuthciont on e Larget dovice

o Upioad Command lailed. ploase check racksnot® supponed network
vendor kst

* Ploase chock this uplront before UPGrAGING your devices

Frmwara Fle. N30OOOAOWS 6.0.54 stk

Device w Status Mossage
DELL 17221 8.002
NI04BEP-
oN
172.21.6.102-
172.21.6.102

19



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

Per Kalenderfunktion definieren Sie jetzt noch den Termin, wann das Update ausgefiihrt
wird. Alternativ kénnen Sie den Prozess auch sofort (instant) aktivieren.

s 0

o © [} (<] ;] o o o o ©o o © o o o o

......

January 2022

Hinweis: Stellen Sie sicher, dass die angewahlte Firmware zu |hrer Hardware
kompatibel ist. Beachten Sie hier unbedingt die entsprechenden Texthinweise des
Wizards. racksnet® iibernimmt keine Gewahr fiir inkompatible Firmware-Updates.

Erfolgreich abgeschlossene Updates erscheinen dann griin abgehakt im folgenden
Fenster. Ein nicht korrekt ausgefiihrtes Update zeigt sich hier mit einem Ausrufezeichen.
Beim Klick auf Info wird lhnen der gesamte Update-Prozess im CLI angezeigt, sodass Sie
hier mit einem eventuellen Troubleshooting beginnen kénnen. AuRerdem erhalten Sie im
Falle der eingestellten E-Mail-Benachrichtigung eine E-Mail mit dem Update-Resultat.
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2.7. Device Config-Backup

Im Dashboard haben Sie auch die Mdglichkeit die Konfigurationen all Ihrer Netzwerk-
gerate ganz einfach per Backup zu sichern. Wahlen Sie, ob Sie hierbei die Geréate eines
kompletten Tenant, eines Controllers oder die Gerate eines Projektes sichern mochten.

Schedule Device Backup

Backup Details
Bschup Nare:

o

Screauiso Backup | st BscKD

Schedule Time

Woskc

Sefect s wetny + ot

[e—

racksefll Sear 0 Stan Hacker
Seerch ale e Dot
pra S Rednguinis indian s

[Ep— ® o s South ) . sl ko

Soull Atiantic recs. a o South

Pacitic g Ocean - il Pacitic { .l
N N Y 3 S

o T 34 - P ]
1 rachanet Fulda v
Node License Information Inventory Types

o e
A mosnat . 28 55
vt ofine . G
5 0 131 116 . -
0 162

Sites Inventory

Onine teame. ¢ WPAdoess  © Gustomer  Gontraler  Project ¢ DovceTme ¢ ek i [g]
[} Linx 2630 - 31347221 630 w2183 Racianst Fulds FDOC1cksbext2 Comps 1 Unkoaun -]
[#1[= 18]
. Anie 282017221 8,111 wa2eI Faienet Fuda FD-OC racksiontz ] = -2
7][=
o tmeaen essmaes Maaesm  resare DoCieswet  Gwwet e aa FEE
@ D L|m
BN - EIEITIP Nt 192022 638 o i 20

Device Monitoring tems »m‘ 1 How = | B 8 7

Abb. Backup-Konfiguration

Klicken Sie dazu einfach auf das Backup-Panel und wéhlen Sie dann die , Instanz”, welche
gesichert werden soll. Sie kénnen lhre Backups planen und dann automatisch erstellen
lassen. Oder Sie stoRen ein Instant Backup an.
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2.8. Audit Trail (Tracking)

Das Dashboard zeigt Ihnen den Zeitpunkt jeder einzelnen Benutzeranmeldung an. Um
diese zu prifen, klicken Sie einfach auf die Schaltflache , Settings” in der oberen rechten
Ecke und dann auf , Audit”. Jetzt sehen Sie die Login-Zeiten aller Benutzer.

racks (.

Settngs

& Prose

B users

dl Tenants.

 uan =
1® Adarsss
1051042
051042

e Select audit 10515183

1051042

1051042

051042

10515183

1051042

10515183

10515183

10515183

051042

e Audit login data =1 - o

Abb. Audit Trail

Timestamp

Thu Dec 03 2020 170442

Thu Dec 03 2020 181118

Thu Dec 03 2020 21-17.36

Thu Dec 03 2020 23 15:38

Thu Dec 032020 23-15:35

Tha Dee 03 2020233156

Fii Dec 04 2020.02 2853

Fi Doc 04 202002555

Fi Dec 04 2020.0.40:10

Fri Dec 04 2020 1147.03

Fii Do 042020 113245

FriDac 04 2020 11:44:23

Open Settings

P—
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Controller- & Gerate-Monitoring

Die Software bietet Ihnen ein Rund-um-die-Uhr-Monitoring lhrer Netzwerkressourcen.
Sie zeigt Ihnen Ubersichtlich strukturiert den Betriebsstatus und den Zustand Ihrer
Controller sowie Netzwerkgeréte.

racks i Search (8D org dunghans +
<<<<<< “TY |-
@  CISCOCATALYSTCISE0-72181001S0 17218100150  DELL CSC_FRA Contioler  CSC Access ec T
4 Rachanet v Racksnet v
L] DELL-SS248F-ON-172 1810035 17214810035 DELL CSC_FRA_Contoller  CSC Core oc et Backep Mon Do 14 2920 16,0000
o DELL v @  OELLSSZRFON-72 1810037 721810057 DELL CSC_FRA Contioler  CSC core ec

& ACME -

Selectable monitoring: CPU, memory utilization or
device temperature

Fig. Monitoring-Ansicht

CPU, Speicherauslastung oder Gerate-Temperatur geben lhnen frihzeitig wichtige
Informationen Gber den Zustand und die Auslastung in der Netzwerk-Infrastruktur.

Damit der Zustand Ihrer Netzwerk-Komponenten korrekt Gberwacht wird, miissen Sie
zuvor einige Einstellungen vornehmen: Klicken Sie ,Setup”

-> Wahlen und markieren Sie die Gruppen (z. B. Tenant, Controller, Projekt oder Gerit)

-> Klicken Sie ,Save“.

Setup SNMP
SaarcnorDuvion Controter & Customr P Communsy S7rg
Search SHMP Value
= Benn

=
& Berin HQ

Corioles Easy SNMP Device Setup: Click,
o Select, Save ...

Comvnter
= RIPLEY-Sulzbach

Fren

F CSC_FRA_Contister

Abb. Aktivierung Gerdte-Monitoring
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2.10. E-Mail Thresholding Notification (Benachrichtigung)

Auf dem Dashboard kénnen Sie einen Benachrichtigungs-Assistenten einrichten. Sobald
sich der Zustand von Geraten signifikanNewt dndert und einen definierten Schwellen-

wert erreicht, erhalten Sie eine automatische Nachricht an die von Ihnen angegebene
E-MailAdresse.

racks
Search Q . .
Call Notification Setting

& Racksnet Setup Mall Notification 1
. ‘Select Mai-Temeout for al Controner Case Notfeatons
£ ACME Mai Timea
P Set time intervals
& R Select event

v

EVENT

O

Select controller cru

RIPLEY_TESTING_KEVIN_DO_NOT_CHANGE @ Set number of events

Fuda oy

Abb. Aktivierung Thredsholding Notification

Legen Sie fest, in welchen Intervallen die Software Nachrichten schicken soll und welche
Controller und Ereignisse (z. B. CPU-Werte, Speicher, Temperatur oder On/Off-Status)
iberwacht werden sollen. Definieren Sie auch, wie oft ein solcher Schwellenwert erreicht
oder {iberschritten werden muss, bis die Benachrichtigungsautomatik ausgelost wird.
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2.11. Zugang zum Whiteboard

Nachdem Sie sich im Dashboard eingeloggt haben, gehen Sie zu ,Sites & Projects”.
Von hier aus gelangen Sie in das racksnet® Whiteboard, wo Sie all Ihre Netzwerkinfra-
strukturprojekte planen und konfigurieren.

rackull, L TESTRNL S 50RO _CHANGE T

& e

Quick access to the
whiteboard
Name 19 Aadeesse

CISCO.CATALYST.CISS0T2 18100150 17218100 150
DELLSS240F-0N-172 18,400 35 1721810035 {9
DELLS§202F ON-172.18.100.37 21810037

Abb. Schnellzugang zum Whiteboard
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3. Anlegen oder Bearbeiten von Netzwerk-Projekten

racksnet® betrachtet Netzwerke als Projekte. Zu jedem SDN-Controller kbnnen mehrere
Projekte angelegt werden (z. B. Frankfurt_Data_Center oder London_Campus_1 etc.).
Um ein neues Netzwerkprojekt zu erstellen, gehen Sie wie folgt vor:

a. Drop down ,Sites & Projects” und klicken Sie ,,Create new project”.

All opportunities
once you've selected a controller

Create new project

Work on current project

Abb. Projekt starten

b. Benennen Sie lhr Netzwerkprojekt und wahlen Sie nun eine von zwei Optionen:
»Scan Your Network” oder ,Open Whiteboard”.

Add New Project To Fulda
Project Options

Project Name

[Starling_new _project_on_whiteboard

Abb. Neues Projekt anlegen oder bestehendes Projekt bearbeiten

Hinweis: Es gibt drei Moglichkeiten Gerate zu importieren: Giber Scanning, Import von
mehreren Geraten auf einmal (inkl. CSV.-Datei) oder manuell, durch Drag & Drop auf
dem Whiteboard.

Besteht bereits ein Brownfield, dann ist der einfachste Weg um die Gerate in Ihre Datenbank
zu importieren, das Scannen des Netzwerks. Dies wird in einem spateren Abschnitt ausfihr-
licher behandelt. Benutzer, die auf ,Open Whiteboard“ klicken, bekommen verschiedene
Optionen angezeigt. Das folgende Kapitel gibt einen kurzen Uberblick.
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3.1. Funktions-Uberblick zum Whiteboard

Das racksnet® Whiteboard ist eine Drag & Drop-Anwendung, die taglichen Aufgaben des
Netzwerkbetriebs erleichtert.

Mit den Schaltflachen im oberen Navigations-Bereich kénnen Netzwerke entworfen und
ausgerollt bzw. bereitgestellt werden. Von links nach rechts:

1. New Device: 6ffnet auf der rechten Seite ein Untermeni mit verschiedenen
Netzwerkgeraten:
— Data Center: Core Switch, TOR Switch, Server, Storage
— Campus: Core Switch, Access Switch
— WAN: Router
— Custom: Custom Devices (jedes SSH-fahige Netzwerkgerat)

2.  Templates & Playbooks:

— Hardware: Standard Hardware Template

— Basic Settings: Globale Switch Parameter, z.B. SNMP, NTP, Banners,
VLANSs etc.

— Security Settings (Advanced Settings): Switch-spezifische Security-
Parameter, z.B. TACACS/RADIUS, NAC, ACL

— Port Settings: Switch-spezifische Port Settings

— Custom Settings (Commands): herstellerspezifische Commands im
Einsatz fir DevOps (siehe Kapitel ,,DevOps ganz einfach”)

— Playbooks: YAML Files Import- und Bereitstellungs-Center (siehe
Kapitel ,,DevOps ganz einfach”)

3.  Connectors: bietet alle netzwerkbezogen Connectors wie z.B. L3, Trunks (VLAN
Tagging), LACP, Virtual Connectors.

4.  All Ports: Ermoglicht die Anzeige und Konfiguration aller Ports in einem Projekt.
Erleichtert die Massenkonfiguration von Netzwerkports und dient der Fehlersuche.

5.  Build My Topology/Sync: Liest und sammelt alle topologiebezogenen Switch-
Konfigurationen, um einen Netzwerkplan zu erstellen. Startet auch die Switch-
Synchronisation, liest Netzwerk-Parameter aus und importiert sie fir die einfachere
Verwaltung in die Unified-GUI des Whiteboards.

Hinweis: Build My Topology aktiviert das LLDP-Protokoll auf den Geraten, um
Netzwerktopologien einfacher zu finden und darzustellen.
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Migrate to: Hilft lhnen bei der Migration von Hersteller A zu Hersteller B. Der Prozess
liest die Netzwerk-Parameter des Quellgerats aus und libersetzt sie auf das Zielgerat.

Hinweis: Es werden nicht alle Netzwerk-Parameter migriert. Beispielsweise werden

proprietdre Protokolle nicht migriert. Siehe Kapitel Migration.

7.  Deploy: Verteilt die auf die Netzwerk-Gerite angewendeten Anderungen
(Grundlegende-, Erweiterte- und Sicherheits-Vorlagen).

8. Delete Button: Ziehen Sie einfach die Schaltflache ,Delete” auf die Netzwerkobjekte
und sie werden geldscht. Um dies riickgdngig zu machen, missen Sie diese allerdings
manuell wieder neu anlegen oder das Netzwerk nochmals scannen.

9. Listview: Bietet eine andere Ansicht, z.B. wenn das Whiteboard mehr als 50 Gerate
hat, dann bietet die Listenansicht eine bessere Ubersicht mit den gleichen Funktio-
nalitaten.

racksG%  RIPLEY » Mow_Site_Beriin o] Q  Omhboard  Setings  Logas
Device Listing

a [ o |
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a ® BELL-SAGBON-172.21 8,101 w2218 Swin  DELLAMG  SA0SON g (o |

P ke DELL-S414T.ON-172.27.6.100 Tz 80 EHFRMEIITCE Swin  DELLENG  SensETOM DooGKE e

5 . take CIBCO-WS-CITE0-STE- 17220382 17230382 00:84BADKES 00 Swih  QISCO WS.CITE0-48TE camnRaRzIEN [0 ]
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v [ ] tabn G WE GIS80-SPS- 17220004 1220364 COsm AN BRSO Swion Q8GO WE-C: CATORIONIB Exa
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8 . take CISC0-WE.CISH0- 2P = 17220395 CO:A5-CASSRFED Swin  OSCO WS-CISE0-48PS. caTnzsvADce [0 ]

" [ ] abe CISCO-NEXUSTO00-172 21 4,135 172216038 COCAFICTITI Swich Qsco NamysTo00 JAFIBZOAHWH (¥ ) m

"noo@ [ DIBLL-NIDAEEP-ON-172.21 £.102 172218302 2004 F 284206 Gwion  DELLAMG  MOOABEP-ON Ry —— MAOAG 52,35 (o |

12 (] “aten CBCO-EA11-172 2397 17200387 00420081 4F 38 o QECO EREE00 FHRIBSFIE ARLITR (& ]

12 . take HP-MSRIN 172218410 172218840 784 18 - WeEROC MERINZ CHABFTIWOY 71050 m

" [ ] “ake HP-MSRI0024-1T2.21.6,132 2218032 TRARSBOROC EE Swig WPERQT SR04 [=F T.1me m

5 @ [ Cinco- WE-CISE0-AHPE 172216030 ] COAFITSFARG0 Bwten Q8BS0 CATALYET 5560 FOCIMZETW 123588811 [o |
== Bk Wk

10. Quicklinks: Bietet schnelle Aktionen wie Scannen, Importieren, Neustart von
Geraten, Sicherung von Gerate-Konfigurationen etc.

11. Save Project: Das Whiteboard speichert die Anderungen automatisch alle 30 Se-

kunden. Wir empfehlen aber das Projekt auch immer dann zu speichern, wenn
Sie das Projekt in Richtung Dashboard verlassen oder sich komplett abmelden.
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3.2.Scannen des Netzwerks (Whiteboard)

Beim Erstellen eines neuen Projekts erinnert Sie die Software immer daran, das Netzwerk
zu scannen. Wenn Sie dies nicht wollen, kénnen Sie die Aufforderung tGberspringen und
den Scan zu einem spateren Zeitpunkt initiieren:

Gehen Sie hierzu in der oberen Navigation des Whiteboards auf ,,Quicklinks“
->,Scan Devices” oder auf ,Listview” -> , Device” -> ,Scan Network”.

Scan your network

1. Pl type you w10 bu i Maxind 3.

Bubnet Mask:

1. Geben Sie die Subnets an. Bis zu drei verschiedene Subnets sind méglich (jedes mit
max. 20 Netzwerken)
2. Geben Sie die Switch-Login-Daten ein

Achtung: Vergessen Sie nicht nach jedem Eintrag den “+” Button zu klicken

Sobald Sie auf ,,OK” klicken, scannt der SDN-Controller lhre eingegebenen Subnets. Stellen
Sie sicher, dass der SDN-Controller eine Netzwerkroute zu den gewiinschten Netzwerken
hat und die Anmeldedaten giiltig sind, sonst wird das Gerat als ,unknown” markiert. Beim
Scannen des Netzwerks prift der SDN-Controller zundchst, welche Geréate online sind.
Danach fiihrt er einige Show-Befehle (show tech, show version, display diag etc.) aus,

um alle erforderlichen Informationen zu sammeln. Der Scan kann je nach GroRRe des Netz-
werks 5 bis 10 Minuten dauern. Nach Beendigung wird Ihnen fiir jedes gefundene Gerat
folgendes angezeigt:

e Health Status

e Hersteller-Name
e Geratetyp

e |P-Addresse
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e MAC-Adresse
e Serien-No.
e Firmware Version

Das Scan-Ergebnis zeigt nun auf dem Whiteboard Gerate entweder als griin (online) oder
rot (offline) an.

rackscf®h  RIPLEY « New_Site_Berfin
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T -
o : -
1- - g == o2
& - Ry 2 CIRCO WS G004 17220308
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-
-
-

CI0OWECING IS T2 8 138
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3.3. Manueller Import von Geraten

Wenn Sie mit einem Greenfield starten, haben Sie die andere Moglichkeit, direkt ins
Whiteboard zu gehen. Hier gibt es drei Optionen zum Importieren von Netzwerkgeraten:

e durch Massen-Import bei mehreren Geraten
e durch manuelles Hinzufligen eines Gerats per Drag & Drop
e durch Klonen von Geréaten

3.3.1. Bulk Import

Mit dem Bulk-Import kénnen Sie Hunderte von Geraten auf einmal importieren.
Die Dateioptionen flir den Massenimport ermdglichen Ihnen das Hochladen einer
CSV-Datei. Eine formatierte Beispieldatei kann hier einfach heruntergeladen

werden:
,Quicklinks” -> Klicken Sie ,,Import Devices” -> ,Download Template”

Nach dem Download sollten Sie das Format der CSV-Datei Gberpriifen und die
Informationen entsprechend anpassen.

Plossa selsct 3 .cav Ho you want 10 plosd:
Choosa the Mo the chosen

RIPLEY-New SLcsv A~ Skype for Business
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3.3.2. Manueller Import

racksc®  RIPLEY « Wow_Site_Beriin

[
o 7 [
5=
[ 1= DG Gom
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Saner
= Soag
Ganes A
e A
oM A
, =) &l =] =] B
-{g. = ] _— -

HRARN T H A AR TRD VI HEABRIOR ST AT

Klicken Sie ,,New Device“.
-> Wahlen Sie den ,,Device Type” vom rechten Sub-Meni, z.B. DC Core.
-> Ziehen Sie das Icon per Drag & Drop auf das Whiteboard. Ein Popup 6ffnet sich.

-> Geben Sie jetzt lhre Angaben in die Felder ein und klicken Sie ,,0k“.

e Hersteller

e Gerate-Typ

e Username

e Passwort

o Gerate-IP Addresse
e Gerdte-Name
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Optionale Felder sind:

e Beschreibung

e Zero Touch (wird spater behandelt)
e Replacement

e SNMP Read Community
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3.3.3. Cloning

Klonen ist eine Funktion, die es einem Netzwerk-Gerat ermoglicht, alle Netzwerk-
Einstellungen von seinem ,,Ubergeordneten” Gerat zu erben. Beim Klonen wird
nicht alles geklont, da Host-Namen und IP-Adressen fir jedes Gerat immer
eindeutig sein miissen. Typischerweise wird es verwendet, wenn bereits ein
Netzwerk vorhanden ist und ein neues Netzwerkgerat integriert werden soll. Beim
,Cloning” haben alle Netzwerkgerate die gleichen Unternehmensstandards.

Um ein Gerat zu klonen, klicken Sie einfach auf ,,Device Properties” ->,, Cloning“ ->
und geben Sie die Anzahl der neuen Gerate ein, die geklont werden sollen.

Cloning

Sobald Sie fertig sind, wird das neue , geklonte” Gerat in der unteren linken Ecke
angezeigt. Das geklonte Gerat erfordert eine Anderung der IP-Adresse bzw. des
Host-Namens, damit Sie fortfahren kénnen (geklonte Gerate sind als ,,all-black”
markiert).
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3.4. Build-my-Topology/Synchronisation

Mit ,,Build My Topology“ konnen Sie auch bestehende Konfigurationen von Geraten
(Brownfield) importieren. Der Prozess priift auch auf Uplinks und Netzwerk-Topologie,
sodass die racksnet® Software LLDP auf den Geraten aktivieren und die gesamte
Topologie nachzeichnen kann.

Sobald der ,,Build-My-Topology-Vorgang” abgeschlossen ist werden Ihnen auch die

importierten Netzwerkfunktionen angezeigt.

Result - Import Devices | Build Topology

Hama. Vengor Davice = e Select
HP-ARLEA-2990-172.21. 8.1 HPEADIG AFLIEA-MC 172 A SO 2N SN0 o m
CIBCO-VBNW-1T2 204 80 asce 00 17220358 ARV SE TR a7 m
DELL-S404008-172 21 8,101 CELLEME S404E0N 17221 8901 AT ATOD o

DELL-54140F-00-172.71 6100 CELLBMG Sa1aEON 172.31.8.100 EAFOMAT0100 om —

WE-CITI0-STS

172303

0014 BADY I 00

CISO0-WS-CITS0-TS-
1722035

asco

CISO0WE-CHB8048PS oEco WECISE0SFE 17220348 O0:15:CE04 BB o8 —
1123098
CIS00-WS-C3660-48P5- osco WS CASE0-4PE 17230054 0TI B0 o8 m
17220384
CIRCOWE-CIT5048TE- asto WE-CITH0-RHTE. 17220980 07880 o m
1722038
CISC0-WS-C56048P5- osco WS-C3560-4PS 17220985 A5 LA B o
1720398
CIBCONEXUSTION-1T221 8135 OISGO HanusTo00 172218138 D008 RC CRGD o0 m
B e L T TP R e s e e o nnn —

Sie missen die Geratekonfigurationen liberprifen, bevor Sie fortfahren. Klicken Sie hierzu

auf ,Parse Results”.

Wenn die Gerateeintrdge fehlerhaft sind oder Sie nicht wollen, dass sie importiert
werden, kdnnen Sie die unerwiinschten Netzwerkeintrage abwahlen.

Import Configuration Result

+ RED indicates e sync-data of the network device is known 1o aur database, NO further action is required,
+ BLACK indicates the configuration is new and will be saved in the databass.

W High saaiy
¥ Satic rding
st natwerk: 0000, Dust. Subnetmaskc 0000, Gatwey: 1723030

Entariuce Ports: FastEmarnesd, Port spesd: sute, Purt duplus: a0
Eterince Ports: Dot 1Radiol , Fort speec: basic1.8
DotiiRadnl ,

W DHCP Relay
 Cusiom Pot Configuation
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3.5. Gerateeinstellungen/Device Properties

Jedes Gerat wird als ein Netzwerkobjekt betrachtet. Die Funktion bietet viele Moglich-
keiten zum Andern oder Anwenden von Netzwerk-Switch-Konfigurationen.

DELL-S4148T-ON-172.21.6.100

Beispiel flr ein Geratekonfigurations-Management: Klicken Sie auf ,Properties”
-> ,Basic-“ oder ,, Advanced Properties”.

Basic seitings - DELL-S40480N-172.20.2.24
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Geben Sie alle Einstellungen des Firmennetzwerks ein (z. B. Banner, Vlans, Hostname, IP
usw.). SchlieBen Sie die Eingaben mit ,,0K” ab.

Basic settings - CISCO-WS-C3750-4878-172.20.3.91

Ein Gerat, das seine Einstellungen gedndert hat, wird orange markiert, so dass Sie als
Netzwerkadministrator Gerate mit gedanderten Konfigurationen sofort erkennen. Sobald
Sie auf ,,Deploy” klicken, verbindet sich der SDN-Controller tiber Rest, Python, Netconf
oder SSH mit dem Gerat und Gbernimmt die Einstellungen.

racks®b RIPLEY « New_Site_Beriin () Semeh e of MAG Adms Q| Omhboard  Setings  Logeut

= 1 Tt
® 5 &)
=T &
< Gooo M encomminan

DELLSAMION TR DELLNIASERCMITZINBIIZ  (ELLAVAET.ONTT2 21 A 160

&)

CHBCONEXUEI0-172:24 6.5

=
' = @ E]
-2 &3 —= T
% Y H00 WS CHOURS LI o

o0 WS LMD UPGATZ 6120
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Vor der Bereitstellung der Netzwerk-Konfiguration wird lhnen eine Zusammenfassung
unter ,, Deployment Summary“ angezeigt.

Deplayrment Summary

(=

CIS00-WE-CITH-48T5-
17238

Alle Geratekonfigurationen, die bereits in unserer Datenbank bekannt sind, werden ,rot”
hervorgehoben. ,,Schwarz” bedeutet, dass die Konfigurationsanderung neu ist und nur
diese bereitgestellt wird.

Deplayment Summary

Legend:
+ RED indicaten e sync-dats of the metwark device is known to our database, NO lurther action is requined,
+ BLACK indicates the configuration is naw and will be saved in the databass.
¥ Hostname
ocid Hostname; Testiom.

W High Ausilatsbty
¥ Stk routicy
¥ flasio AGL

Nachdem die Netzwerkanderung Gbernommen wurde, kénnen Sie die ,,alten” und
»,heuen” Konfigurationen mit dem ,,Config-Comparison” (Delta) vergleichen.
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Gehen Sie zur gewlinschten Geratekonfiguration ->,,Compare Old Configurations®.

Oid Config
Config of Dewice bedore deploy: Config of Device afer deploy:
75.08.7090 701 okl PR -
Butlaing sontiguranion... [T ——
I

e "
 wazmion 122 wersiem 12.2

+ a0 wervice pad © no sarvice pad
7 wervice tlrestamps detneg datetine Eees 7 warvice tizestarps debug datetine zeec
4 sarvics tirestsmps log davariss meso ¥ sarvies vimertarpe log datetiss meso
+ sexvice password-enceyption * service pansword-enceyption
3 e
| hostnaes Tesems

11 boot-stars-mscaar
14 bt -sad-rarker

5 5.

% snable seqret § $1§vkFgina/Feik] 1I36rd I0ektar 14 enable ssazet § §1EVESGEnO/Posk]TL3HEraI00kELs

ar ne

name adein priviles 15 pesavocd 7 S4490ASS4324T4BID 18 usecname adein privileps 18 pesswacd T 04450AE80832424810
prlvilage 15 passsnd 7 L44EISSICOSIIAAT0TONS 19 umasnims meses pelvilege 18 passwerd 7 144049383CD8393870TDES
an P

Hinweis: Aus Revisions- und Change-Management-Griinden speichert racksnet®
bis zu 10 letzte Konfigurationsanderungen pro Gerat.
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Deployment-Prozess

Der Deployment-Prozess ist der wichtigste Teil der Netzwerkautomatisierung. Gerate, deren
Eigenschaften gedndert oder mit einer Vorlage angewendet wurden, werden in der Datenbank
als ,,Delta” markiert (Gerate werden orangefarben dargestellt). Die Farbe ist ein deutlicher
Hinweis darauf, ob ein Gerat deployed werden muss.

Sie kdnnen die Gerate auswahlen, die Sie bereitstellen moéchten oder wenn Sie nichts
markieren, prift die Software automatisch, ob ein Gerat im Projekt eine Konfigurations-
Anderungsanforderung (Delta) hat. Auf diese Weise kénnen Sie flexibel entscheiden, wann
und wie Sie Gerate bereitstellen.

Halten Sie die linke Maustaste gedriickt und markieren Sie die Gerate.

-> ,Asign the Template”: Weisen Sie den Geraten ein Template zu. Die Farbe Orange zeigt an,
dass eine Anforderung fiir eine Konfigurationsanderung vorliegt.

-> Klicken Sie auf die Schaltflache ,, Deploy” (Bereitstellen) in der oberen Navigation
-> Priifen Sie die Bereitstellungszusammenfassung , Deployment Summary*

-> Klicken Sie auf ,,0K“, um die Gerate bereitzustellen.

Die Bereitstellung kann zwischen 2 und 5 Minuten dauern aber der Zero-Touch- und Startup-
Prozess erfordern einen Neustart des Gerats. Das bedeutet, dass der Bereitstellungsprozess
davon abhangt, wann das Gerat neu gestartet wird. Nach 15 Minuten wird der Zero-Touch-
Prozess gestoppt.

Hinweis: Wenn ein Gerat versehentlich mit einer bestimmten Vorlage angewendet
wurde, kann der Change Request noch vor der Bereitstellung riickgéngig gemacht
werden: Markieren Sie das Gerat -> Klicken Sie auf ,,Quicklinks” -> klicken Sie auf
»Reset Deployment”.

Dadurch wird der Datenbank zuriickgemeldet, dass dieses Gerat nicht bereitgestellt
werden muss; das Gerat andert seine Farbe von Orange zuriick zu griin ohne Bereit-
stellung.
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5. Templates & Playbooks

Templates sind ein wichtiger Bestandteil von racksnet®. Sie kobnnen zwischen verschiedenen

Vorlagen wahlen:

1.

Hardware: Standard-(Default) Hardware-Template

Basic Settings: Global Switch Parameters wie SNMP, NTP, Banners, STP, VLANSs etc.

Security Settings (Advanced Settings): Switch-spezifische Security Parameter
wie ACACS/RADIUS, NAC, ACL

Port Settings: Switch-spezifische Port Settings

Custom Settings (Commands): hersteller-spezifische Commands, insb. flir DevOps

Playbooks: YAML Files Import und Deployment
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5.1. Hardware Templates

Hardware-Vorlagen dienen der Vereinheitlichung der Hardware-Basis. Sie kdnnen
zwischen den Typen Core, Access-Point und WAN wahlen.

Klicken Sie ,Templates & Playbooks” -> Wahlen Sie den gewiinschten Hardware Type.

New Template

5@1 [ g 8

! 11
ey

{
4

e

New Template - Access Switch
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Beim manuellen Hinzufligen eines neuen Access-Switches konnen Sie eine allgemeine
Standard-Hardware-Vorlage nutzen.

Plamn solect n devi  COMp_Acomss Switch
Access Switch Type 1 use

Passward: *

Oet.st SNMP Comeauty:
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5.2. Settings

Das Setting up von Vorlagen ist fur die jeweils gerade vorliegende Geratekonfiguration
gedacht. Es ist in vier Bereiche aufgeteilt:

e Basic Settings: Globale Switch-Parameter

e Security Settings: Security bezogene Parameter

e Port Settings: Port-bezogene Parameter

e Custom Port Settings: Herstellerspezifische und Port-bezogene Parameter

Durch die Verwendung von Vorlagen kdnnen Sie Ihre Konfigurationen unternehmensweit
standardisieren, wenn z. B. Benutzernamen, Syslog-Hosts oder Communities auf jedem
Switch gleich sein sollen.

Klicken Sie auf ,Templates & Playbooks” -> , Basic Settings Template“ -> geben Sie den
Template-Namen und die Beschreibung ein -> Definieren Sie die Parameter
(Syslog: 10.1.1.1).

Template Basic settings

Sichern Sie den Template-Namen mit ,,OK”. Die neue Vorlage wird nun auf der rechten
Seite angezeigt.

Erinnerung: Vergessen Sie nicht auf ,+“ zu klicken, wenn Parameter hinzugefligt
werden sollen.
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racks@b RIPLEY « Now_Sito_Beriin C | semen P oG ascrems Q  Owboar  Setegs Lot

o Termptangf

Access Fors ()

te
13 X ¥ N ACL (A1
= 4 GoooEw s crcomn T
DELSOMIN ITZIANY  CELLNIMIERCHITZUAIE  OELLAATUTON TV O s, Basc_Corports 8)
basie oo B)
T
= [ ——
CHCONCAUEIID-7221 6.3
-
-
E} @
-
f -
B = = =] e
- - *)
- - Al
—) < CHOOWS CHIOUPS 17220380 .

o0 WS LMD UPEATZ 6120

Die Vorlagen werden auf der rechten Seite angezeigt: Der Anhang (A) steht fir
»Advanced Settings“, (B) fiir ,,Basic Settings” und (C) fur ,,Custom Settings“.

Um Vorlagen zu verwenden:
Halten Sie die linke Maustaste gedriickt und markieren Sie mit der Maus die Gerate, die
mit der neu erstellten Vorlage belegt werden sollen.

Klicken Sie auf die Vorlage und ziehen Sie diese per Drag & Drop auf die Pinnwand.
Es erscheint ein Popup mit der Frage: ,,Would you like to apply ...,. Klicken Sie auf ,Yes“.

45



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

Alle Gerate, die nun mit der Vorlage belegt werden sollen, werden orange markiert.

racks@®b RIPLEY « Now_Sito_Beriin C | semen e oG asarems Q Db Senep  Logedt
M Dovice
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Die Farbe zeigt an, dass die Gerate nun Konfigurationen haben, die bereitgestellt werden
missen. Dies geschieht folgendermaRen:

Klicken Sie den ,,Deploy Button” -> Es erscheint ein Popup mit der ,Deployment
Summary”. Um zu priifen was deployed wird, klicken Sie auf ,Deployment Summary”.

Deplayment Summary
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Deployment Summary
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Klicken Sie auf ,,OK” und dann auf ,, Deploy”. Die Gerate beginnen zu blinken. Das zeigt an,
dass der SDN Controller im Hintergrund arbeitet und die Konfigurationsdanderungen
bereitstellt.

Deplayment Summary

+ RED indicabes the sync-data of the netwark device is known 1o our databass, NO further action is rquired.
aned will ba

Sobald das Deployment fertig ist, schalten die Gerate von orange zuriick auf griin.
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5.3.Shoot-a-Command/Custom Settings

Mit dem Befehl ,,Shoot a Command“ kdnnen Sie benutzerdefinierte Gerateeinstellungen
anwenden. Jeder Hersteller hat einige herstellerspezifische (proprietdre) Befehle, die
Uber diese Einstellung implementiert werden kénnen.

Diese benutzerdefinierte Vorlage kann wie andere Vorlagen auch auf mehrere Gerate
angewendet werden (siehe obiges Kapitel ,Basic Settings Deployment”).

New Shoot-a-Command Template

Benutzerdefinierte Befehle unterstiitzen auch Variablen: sie miissen allerdings im
Konfigurations-Sniplet definiert werden.

Shoot-a-Command Beispiel mit Variablen:

router eigrp Svar_eigrp
network Svar_network Svar_subnet

no auto-summary
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5.4.Startup Template

Mit Startup-Templates kdnnen Gerate mit einem von Ihnen definiertem Startup-File
hinterlegt werden.

New Adaptable Startup Configuration Template

Phoae type in » Adaptatie Startup Configuration: *

Die neu erstellte Startup-Vorlage wird unter ,Startup-Konfiguration“ -> , Template®
abgelegt.

Wenn einem Gerat eine Startup-Vorlage zugewiesen wird, markiert das Gerat diese als
neue Startup-Konfigurationsdatei und startet das Gerat neu.
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5.5. Playbooks

Playbooks sind mittlerweile ein gangiger Begriff in der Netzwerk-Automatisierung.
racksnet® unterstltzt YAML-Dateien, die selbst erstellt als auch importiert werden
kénnen.

Es gibt bestimmte Bedingungen, die erfillt sein missen:

e Folgen Sie dem YAML-Format: z.B. das optionale Inline-Format wird durch Komma +
Leerzeichen abgegrenzt und in Klammern eingeschlossen (dhnlich wie JSON).
Schlissel werden von Werten durch Doppelpunkt + Leerzeichen getrennt.
Eingerlickte Blocke, wie sie in YAML-Datendateien Ublich sind, verwenden Einrlickung
und Zeilenumbruch zur Trennung der Schlissel/Wertpaare.

e Es muss ein Absatz mit Konfigurationszeilen vorhanden sein:
Quelle Beispiel: Source example: https://github.com/colin-mccarthy/ansible-
playbooks-for-cisco-ios/blob/master/config snmp.yml
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YAML Template:

- hosts: all
gather_facts: no

tasks:

- name: SET COMMUNITY STRING
ios_config:
lines:
- snmp-server community ansibull RO 99

- name: TRAP-SOURCE LOOPBACKO
ios_config:
lines:
- snmp-server trap-source Loopback0

- name: SET CONTACT INFO
ios_config:
lines:

- snmp-server contact colin@thenetwork.engineer
<<<<

51



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

6. Connectors

Heutige Netzwerke haben verschiedenste Connectivities. racksnet® unterstiitzt die gangigsten:

e layer2
e layer3
e Trunk
e LACP

e Layer 2 Virtualization
e Custom Connectivity

Halten Sie die linke Maustaste gedriickt und markieren Sie zwei Gerate.

-> Wahlen Sie den Connector. Es erscheint ein neues Popup-Fenster mit einem ,Port
Wizard Button”.

-> Wabhlen Sie die entsprechenden Anschliisse aus.

-> Fiillen Sie die Pflichtfelder aus.

-> Die Beschreibung ist ein alphanumerischer Eintrag

-> Die getaggten Vlans kdnnen ein einzelne oder mehrere Vlan-Bereiche sein

-> Das nicht getaggte Vlan ist das native Vlan, wenn es leer gelassen wird, wird der
Standardwert VLAN = 1.

From: CESCO-WE-CIT60-48TS-172.20.3 §1
Port Settings: *

Dascription:
wpink 10, DELL

Tnter the VLANS for your Trenk: *
28

‘Enter the untagged VLAN fer your Uplinks:

52



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

Klicken Sie auf ,,Deploy”, um die Konfigurationen an die Gerate zu senden. Wiederholen Sie
diesen Schritt flr die Erstellung weiterer Anschlisse.

rackscf®h  RIPLEY « New_Site_Berfin T Bt w Seadcr o Q | ODmhboart  Swngs  logos
ey " e

Bk oy Topoly
a5

Torplates &
Playbocks

3 @ X 2 Accens Commectiay
e GBOO-1E0IW-172 0 398
DAL GAMION IR et e 7234812 £
|
13 Cormacivty
=)
& 1%
[ ——- [
— — Tk Comectay
‘ _— Trurs. . [
£
oecL AT ON 728 0 Cacomncsmars a0 [
cucomscama s % LACP Conmatnty
S
[
[
P T—
- [
o= (o !
: = =] o
i - 23 = ; g :
-t hed) h=l CHCOWSCIOMPS 2NN CBCOWE-CINAPTIT2 29254 RCOMCURIrST2I NN Custom Connacavy

MeusRNGT2 A V0 HEARLBAZROIIZIAN WP ASRNNL 41T A2

o WB XD UPEATZZ! 6120

Spezialfall: ,Custom Connector” ermoglicht es dem Benutzer, einen eigenen Konnektivitats-
typ zu definieren.

Custom Connactivity
From: HP-MGRI012-172.21.6.110 ou DELL SAG4BON-172.21.6.101 o]

e L

Ploase typs in o cont: Piaase type in o conf:

Piease type in a delete conf: Piaase type in a delete cont

Als Benutzer missen Sie sowohl die Konfigurationsbefehle als auch die Loschbefehle
definieren.

Hinweis: racksnet® kann nicht garantieren, dass benutzerdefinierte Einstellungen
immer funktionieren. Wir setzen voraus, dass Sie lhre benutzerdefinierten
Konfigurationen und Geratekonnektivitaten korrekt verstehen und anwenden.

53



racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

7. All Ports/Port Wizard

racksnet® bietet einen einzigartigen Port-Wizard, der alle Port-Konfigurationen sammelt und
dem Anwender darstellt. Um falsche Port-Eintrage (z.B. Gig 0/1, Ethernet 1/1 etc.) zu
eliminieren, sammelt der Port-Assistent alle Ports und zeigt diese in einer tabellarischen
Ubersicht an, so dass Sie als Benutzer die aktiven Ports auswahlen kénnen.

Klicken Sie auf , All Ports”: Port-Einstellungen werden live gesammelt und angezeigt. Das kann
je nach Hersteller 2 bis 3 Minuten dauern.

-> Wahlen Sie dann das Gerat, das Sie andern mochten.

-> Waibhlen Sie Port(s).
-> Scrollen Sie herunter and klicken Sie ”Action”.

-> Wahlen Sie die entsprechende Aktion fur den Port.

Result - Project Ports x

O, | Saarch in ab Davicas

B HP-ARUBA-200-17231 8111 | 172208411
B CISOO-M01W- 17230990 | 172.209.58

P DELL-SATAON-1 7221 6.0 | 17221 8,181

P DELL-G4148T-ON-172 21.6.900 | 172.21.6.100

B CISCOWS-CIT0-26T5 172 20958 | 17230350

P CISCOWS CISA0.45P5.172.20.008 | 17220203
P CISCO-WE CISE0-46P5-172. 20,004 | 17220304
B CIBCO-WE-CATS0-86TE-172.20 390 | 1722000

B CIBGOWE SIS0 489S 20008 | 17220408
P GISCO-NENUST000-1 72,206,139 | 172.31.6.103

» DELL-ABMBER-ON- 172216 M2 | 17221 8,162

B CISCO-BH1-172.200.57 17220087

I HPSAI0IZATZ I A110| 172218110

B HPUMEA1003-4-172.01 .13 | 17221 6,122

B Cobco WE-CISE04BPE-172 21 6,120 | 172216130

-> Geben Sie die Parameter ein und klicken Sie auf ,,0K“. Das/die Geré&t(e) werden orange

markiert und kénnen deployed werden.
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Result - Project Ports L]
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I+ CISCO-180TW- 17220990 | 172303,

I DELL-SAGEON-172:216.101 | 172.21 5,181

¥ OELL-SAMT-ON- 172 216,100 | 172216100
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Port Settings Wizard | Step 1/3

Der ,,Port-Wizard“ kann auch nur pro Gerat gestartet werden: Klicken Sie auf das Gerat und
anschlieRend:

-> ,,Advanced Settings”.
-> ,Port-Settings”.

-> , Port-Wizard“ starten.
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Der ,,Port Setting Wizard” erlaubt eine einfache Auswahl der Ports.

VLAN® Setiegs  PotSeings  Meuting

Auswahl der Ports
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B wenni 1y w Sven van 1 “ROLEI Ot et 0 n
B wenig w oy wen 1 HRDLE 01 . L] ﬂ
B i ® cxnen ent e a
0 wenwind @ o ven t [P ar ey o a
0 wenativy - . o [epTrr o a
8 wein @ aren Wnt smsasione 3 a
8 w7 w - Vent  s0eETOLE 3 a
B wewind W - nt emOaEIONe o (5]
B wewing  w e Wi Mmoo [ (o]
e o MekComects  ven!  eSOAnOiE o (o]
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B wenwie - - wen RO 00 [ u
B wenwin - oam ven -OOLH0) L] u
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Anwenden der Funktion auf die ausgewdahlten Ports (hier: Assign Vlan: Untagged 8)

Advanced settings - DELL-= Port Sattings - Wizard

Advanced sattings - DELL-S4148T-ON-172.20.2.20
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Das geanderte Gerat wechselt auf Orange (Deltastatus) und kann deployed werden.

T
Ol e O TR B2

()

BELL M0 TN

i
\)

==
L A et 301

LR TN

58




racksnet® Network Automation & Management Software | Release 2.7.X (MyDC)

Config Compliance

Mit ,,Config Compliance” konnen Sie nach nicht konformen Konfigurationen in lhren Routern

und Switches suchen. So kdnnen Sie ganz einfach Ihr gesamtes Netzwerk-Inventar tberpriifen,
2.B. ob es mit den Sicherheitsrichtlinien des Unternehmens konform ist. Falls nicht, kbnnen Sie
das von dort aus schnell beheben. Mit einer ,Such- und Fix-Aufgabe“” kdnnen Benutzer in nur

einem Schritt die Konfigurationen mehrerer Gerate andern.

-> Klicken Sie auf die Schaltflache ,Config Compliance”. Die Konfiguration der Netzwerkgerate

in diesem Projekt wird erfasst.

Configuration Gompliance

Result: Configuration:
Hame: GISCO-WS-GI560-46P5-172.20.11.109
servicn imestarmps lop caselis masc

o senics pussword-sncrypiion
'

Name: WAN-ISP-172.2041.102

sérvics tmestamps log catenms mase
o senvcs password-sncrypion
'

Name: CISC0-WS-CISE0-4695-172.20.11.101

servics timestarmgs kag catenms mase
o senice password-encrypion

-> Im Popup geben Sie den Text/das Konfigurations-Sniplet ein, welches Sie suchen.

-> Klicken Sie auf das Ergebnis und sehen Sie alle Gerdte mit dieser Konfiguration.

Configuration Compliance
Search Text: Result: Configuration:
P p— = Name: CISCO-WS.C3860-48PS-172.20.11.103 Butding corvuraton..

(Curent configuration : 6862 bytes
service irestamps log datesime msec '
o senvice passwors- encrystion verson 122
+ ' o servcs ped
service tmestamps deoug datetms mssc

Name: WAN-1SP-17220.1.102
sarvicn tastampe log datetem msac

P serves passworS ancrypton
'

hosiname DG2
'

oot star-merker
boat.ens-maner
'

Name: GISCO-WS-C3660-48PS.172.20.11.

o o RN enable secret 5 §15xIm2$mIGKFDOr34HXNJORSSQ Y/
‘senvice timestamos log Gatecime msec !
70 servce sasswerc-encryoton

'

15 password

15 password
usermame netops1 priviegs 15 DassWord 7 12485744220 1F17TETET2
15 passwor

'
'

o 883 new-model
System i routing 1500
prowting

p Goman-nama tiocal
'

crypto pH rustooint TP-ca.5gnec- 3231614080
i
‘ubjact nama c=lOS.-Soll Sgract Cortifcata 3931514080

revocan chock noe
reakaypear TPt sgnod 3931614080

-> Laden Sie das Ergebnis herunter (CSV-Datei) oder

“

-> Klicken Sie auf die Schaltflache ,Fix the Configuration”. Geben Sie die ,Fix“-Befehle ein

und wéahlen Sie die Gerate aus.
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-> Klicken Sie auf ,0K“ und gehen Sie zurlick zur Pinnwand. Folgen Sie dann dem normalen
,Deployment-Prozess”

Fix Canfiguration - Compliance

Select devices where the Configuration need to fix:

' CISCO-WS-CI860-48PE-17230.11.900 | 172.30,11,100
0 WANSP-172.20.11.102 | 172204 1.102
B CISCO-WS-CI%6048PS-1T2 11,101 | 122011101

Enter Commands 1o fix the Configuration:

Preass octer Commands o o the prosion
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Command Audit

Bevor der ,Deployment” Befehl an die Netzwerkgerate gesendet wird, konnen Sie den Befehl
Uberprifen. Sie konnen die ,,Commands” als Zip-Datei fiir lhre eigene Referenz oder fiir lhren
Change-Management-Prozess herunterladen:

-> Deployment aller Template-Typen. Sie werden gefragt, ob sie die Befehle auditieren
mochten.

-> Klicken Sie , Yes“. Die Software sucht in den Datenbanken nach den Befehlen. Dieser Schritt
kann einige Zeit dauern.

Configuration Compllance
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Sobald alle Befehle gesammelt sind, wird lhnen die regulare ,,Deployment Summary*
zusammen mit dem ,,Command Audit” fir jedes Gerat angezeigt.

Deployment Summary

Name: Vandor "® MAC

CEBOO-WS-CIHO-4EPS-1TZ20 103 CISCO 1722011108 001SCEBATEBY

Sie kénnen die ,,Command Audits” firr alle Gerate Uiberprifen und herunterladen.

-> Klicken Sie auf ,,OK/Deploy” um die Konfigurationen zu bereitzustellen.
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10. Migration

Der Migrations-Button erlaubt Ihnen die Ubertragung bzw. Ubersetzung Ihrer
Netzwerkkonfigurationen vom Hersteller A zu Hersteller B. Dieser Prozess kann nicht
rickgangig gemacht werden.

Hinweis: Stellen Sie unbedingt sicher, dass Sie diesen Migrationsprozess
verstehen, bevor Sie auf ,0K“ klicken.

racksnet® empfiehlt die Migration innerhalb der jeweiligen Gerate-Typen (z.B.:
Router:Router, Core:Core etc.). Die Migration erfolgt typischerweise in zwei Phasen.

— Phase 1 - Global Settings: racksnet® migriert in dieser Phase sowohl Ihre
globalen und als auch Ihre Sicherheitseinstellungen (z.B. Hostname, VLAN,
IP-Adressen, Routing, SNMP, Syslog etc.)

— Phase 2 - Interface Settings und Uplinks: Diese Phase ist optional. Wenn
Sie lhre Interface Settings nicht migrieren mochten, klicken Sie bitte auf
»No“, wenn Sie nach ,Do you also want to migrate your Ports?“ gefragt
werden. Der Prozess Uberspringt Phase 2 und startet die o0.g. Phase 1 auf
dem neuen Zielgerdt. Wenn Sie auf "Yes" klicken, werden
Ihnen im nachsten Bildschirm die Schnittstellen Ihres Quellgeréates (links)
und die neuen Interface Settings des Zielgerates (rechts) angezeigt. Bitte
klicken Sie auf die Interfaces des Zielgerates, um diese neuen Uplinks
zuzuweisen.

Um die Migration durchzufiihren missen Sie das Gerat zunachst synchronisieren, so-
dass nur die Netzwerkfunktionen migriert werden, die in der Deployment Summary
beschrieben sind.

Deployment Summary

Legend:
+ RED indicates the syne-datn of th network devics is known to our database, NO further action is required,
BLACK and will ba .

 Hostname.
‘ackd Hostnama; NewMSR
U
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Unterstiitzte Netzwerkfunktionen, die migriert werden kénnen:

e Hosthames e Routing

e User Management e ACL (basic, advanced)

e SNMP e SSH Access

e Syslog e Port Settings

e NTP e DHCP Relay

e VLAN e Custom Port configurations
e STP e layer 2 Connectors

e Banner e Layer 3 Connectors

e VLANIP e Trunk

e High Availability e LACP

Um ein oder mehrere Gerét/e zu migrieren, gehen Sie wie folgt vor:

Q| Dewosd  Seigs  Loged

racks@I CSC_FRA_Controller » DELL-SA24BFB-ON-172 18100 31

-> Markieren Sie das Ausgangsgerat.

& Please read this carefully before you proceed: &

racksnut “Migration” Process is recommended for migrating from Vendor A --= Wendar B. This prosess cannot be revensed, make sure you understand the migration process betare you chick "OK".
racksnat o migrte , WANWAN atc ). The migration (3 typically done in two phases.
Phass 1 - Global Settings: racksnet will migrate dlrwnlobaluducmrrmmlhl Phase (.0, Hostrame, VLAN, IP Addresses, Routing, SNMP, Sysiog stc.)

Phass 2 - Intetace settings and Uplinks foptonal) Tis Prass s optional. I you don't want o migrat your ntartaos setings please clok NO whee you wl b sskad for*Da you aisa wart o migrie your
Ports?*. Tha process skips phase 2 and starts phass 1 on the new target device. Iynul:lnkm ‘the naxt screen wil show you the inberaces of your
thes target dovice (right]. Flease click on the intarinces. on davico ta assign

rackenat migrates only supported technologies. For mars Infos on the migration process and HW / SW dependancies, plesss check our wabsits.
B Do you want o continus with migration?
0F you simply want b2 rugine the sames network devios (Sama 05 + Same Ports), pleuse g2 o Duvics Propertiss --> Replacemet’)

Source device: Migrate to Target device:

Mamme: HPMEFENTZATZ 21 6110 - Mt DELL-NIDSEEP-ON-172.21 5162

Duasiee SR Baleat onine Davie or Enter an IP Address: Bavice: NBEP-ON

" raae DELL-NISEF-ON-72.21.6.102| 72216002 § WA

MAG: TR AESEEITSENG WA B0 AF 55 BEGE

-> Klicken Sie auf ,Migrate To".
-> Priifen Sie ,,Do you want to continue with migration?”.

-> Wahlen Sie das Zielgerat and klicken Sie ,,OK“.
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-> Beantworten Sie die Frage ,, Do you want to migrate also port settings?” mit ,Yes”/,,No”.
-> Falls ,,No” werden nur Basic and Security Settings migriert.

-> Falls ,,Yes” erscheint ein neues Popup wo Sie die Ports fir das Zielgerat auswahlen.

Migrate Port Sattings

Name Vende

DELL-NIIEP-ON-T221 6108 DELLEMG NIOMBEP-ON 221810

Beim Migrieren von Ports erhalten Sie eine Ubersicht tiber das Quell- und Zielgerat. Die
linke Seite ist das Quellgerat mit der angewendeten Funktion (Trunk Connector), die
rechte Seite bietet Ihnen an den Port auszuwahlen. Einmal ausgewahlt, kdnnen Sie nach
unten scrollen und auf ,Save” klicken.

Fiir jede Portfunktion (Uplinks, Port-Vlans usw.) wird eine neue Seite zur Bestatigung
angeboten.

Migration Wizard

Trunk Conmector on Portisi: 11

Source Davice: HP-ARUBA-2020-172.21.6.111

Target Device: DELL-N304BER-ON-172.21.6.102

G
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Gz

Gy

faren

ains
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nany

000D ooOoEEEoEEoEE§ ‘_’
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11.Zero-Touch-Deployment

racksnet® bietet Ihnen ein Zero-Touch-Deployment fiir ausgewahlte Gerate an und hilft Ihnen
somit, Netzwerke an entlegenen Standorten einfach und zentral verwaltet bereitzustellen. Es
gibt zwei Optionen:

e Standard-Startup: von racksnet® angeboten, um Geréte in die Datenbank zu
importieren

e Benutzerdefinierte Startup-Konfigurationsdatei: wird anstelle des Standard-Startups
von racksnet® verwendet. Wir empfehlen Ihnen fiir ein schnelles Getting Started zum

Zero Touch Prozess die Verwendung eines der im Appendix angebotenen Startup Files
(ab Seite 73).

Ploase select the vendar: * Please select a device: *
cisco < WS-C2960G-24TC-L. v

Usemame: * Password: *

e ®

Management P: - Detault SNMP Community:
172216120 4 defait read comrmunity

Davice Type Firmuare Version: 15.02)SE108

Access Switen ~ Ghangs Firmware Version / ONIE

Davice name: *
CISCO-WS-C2860G-24TC-L-172.21 6,129

Device deseription:
Please ontar deserigton

Zern Touch Deployment: Replacement:
Yes v No v

MAC Adaress: *
00:18:54:86:4A.00

Gateway IP: *
1722161

Management Subnetmask: *

266268288 0

‘Startup Contiguration: ‘Select 1o mpart:

nestname ciscel
iterface Vian1
Ip acaress 172.21 613 255.255 255.0

-> Offnen Sie die Geriteeigenschaften.

-> Klicken Sie unter Zero-Touch-Deployment auf ,Yes“. Unterhalb 6ffnet sich ein neuer
Schieberegler mit weiteren Eintragen, die ausgefiillt werden missen: MAC + Gateway IP
+ Management SM + User Startup Config ->, OK“

Deployment Summary

CISCO-TB0TW-172.200 50 GO ARG

-> Klicken Sie auf ,Deploy“, anschliessend wird das Gerét als “Zero-Touch-Deployed”
gekennzeichnet.
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Sobald Sie ein Gerat als "Zero-Touch-Deployed" markieren, aktiviert der SDN-Controller die
folgenden Container:

o TFTP
e DHCP

Diese Container bleiben 30 Minuten lang aktiv, damit der Zero-Touch-Prozess abgeschlossen
werden kann. Ein Zero-Touch-Prozess erfordert einen Neustart der Gerate, sobald Sie das
Startup-Config-File heruntergeladen haben. Danach werden die Container geschlossen.

Der DHCP-Server bedient nur IP-Adressen mit reservierten MAC-Adressen. So stellt racksnet®
sicher, dass keine DHCP-IP ohne reservierte MAC verteilt wird.

Hinweis: Bitte stellen Sie sicher, dass sich kein anderer DHCP-Server im Subnetz
befindet (z.B. ein separates Vlan), wenn Sie den Zero-Touch-Prozess starten. Die
Gerate mit aktiviertem DHCP an den Schnittstellen senden DHCP-Anfragen und héren
auf den ersten DHCP-Server der antwortet. Das kann zu einem DHCP-Konflikt fihren,
der den Zero-Touch-Prozess unterbricht.

Hinweis: Bitte beachten Sie, dass alle im Abschnitt 15 ,, Appendix“ farblich markierten
Zeilen zwingend in Ihrem jeweiligen Startup-Config-File aufgefiihrt bzw. enthalten
sein mussen!
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12.Zero-Touch-Device-Replacement

Auch fir den Fall eines Gerateteaustausches bietet lhnen racksnet® das Zero-Touch-Verfahren.
Dabei konnen Sie, anders als beim zuvor beschriebenen Deployment-Prozess, bei der
Inbetriebnahme der neuen Komponente zusatzlich zu unseren Startup Files/Templates auch
auf bereits von Ihnen kreiierte bzw. gespeicherte Backup-Files zugreifen. Dadurch tbertragen
Sie die urspriingliche Configuration 1:1 auf das neue Gerét.

> Offnen Sie die Device Properties. Es 6ffnet sich ein Fenster. Hier geben Sie MAC + Gateway IP
+ Management SM + User Startup Config ein.

> Klicken Sie ,,Yes” im Feld ,Replacement” und wahlen Sie hier entweder ein Startup-
File/Template oder eines lhrer zuvor kreiierten bzw. gespeicherten Backups. Anschliessend
> Klicken Sie auf ,,0k“ > Deploy. Damit wird das Device fiir den nachfolgenden Zero-Touch-
Prozess markiert.
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13.Troubleshooting

racksnet® bietet verschiedene Moglichkeiten zur Fehlersuche an. Markieren Sie das Gerat, das

iberwacht oder dessen Fehler behoben werden sollen.
-> Offnen Sie die Device Properties

-> Klicken Sie ,,Config”.
Das ermoglicht lhnen als User den Review:

e Show Running Config (live)
e Vergleiche/Compare Old Configurations
e Zeige Commands

[Dovice Configuration

Contig af Device:

| Verion 10,600
1 Lamt coiguraton changs st Jen 03 010330 3090

TR,
o

SO0V FEIICE T SO0 BN POy
B6808Y, N

aerrere at
0 5T Do 1Y

- SN Kt D8R D5
et e e wxel
.

Chne 0 1pe 038R Gare @3
.

Py map e ApoScrioe pokoy-ncy
.
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Coathy of Dewca Defues depior. Conte of Duvies ter deghon
0RD1.2090 18 1825 Petre) 3| | oae12090 e1R2% e

6 ip acdress 172.20.2.20024 e
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Device Configuration

Zusatzliche Show-Commands:

e Show Version e Show Routes

e Show Startup Configuration e Show LLDP neighbors
e Show Vlan e Show OSPF Neighbors
e Show Interfaces e Show Spanning Tree

e Show Interfaces Brief o Show Dotlx Interfaces

e Show Interfaces Status e Show Cluster Status
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14.UnterstUtzte Gerate and Firmware Versions

Cisco®

Firmware:

Nexus OS: 7.3 und héher
I0S-XE: 16.1 und hoher
10S: 15.5 und héher

Nexus 2000 (1 GE Fabric Extender; 10GBASE-T Fabric Extender; 10G
SFP+ Fabric Extender)

Nexus 3000 (3000-Serie; 3100-Serie; 3100-V-Serie; 3100-Z-Serie;
3200-Serie; 3400-Serie; 3500-Serie; 3600-Serie)

Nexus 5000 (5000-Serie; 5500-Serie; 5600-Serie)

Nexus 7000 (7000-Serie; 7700-Serie)

Catalyst 9600-Serie
Catalyst 9500-Serie
Catalyst 9400-Serie
Catalyst 9300-Serie
Catalyst 9200-Serie

Catalyst 2960-L-Serie
Catalyst 3560 Serie; 3750-Serie; 3850-Serie; 4500-Serie; 6500 Serie;
6800-Serie

C800 (800-Serie; 810-Serie; 860-Serie; 880-Serie; 890-Serie)
C4000 (4200-Serie; 4300-Serie; 4500-Serie; 4600-Serie)

ASR 1000-Serie

ISR 1800-Serie; 1900-Serie
ISR 2800-Serie; 2900-Serie; 3800-Serie; 3900-Serie

HPE®/H3C®

Firmware:
7.1.059 und héher

Comware/HPE® Flex Fabric 5700-Serie; 5900-Serie; 7900-Serie
Comware/HPE® Flex Network 10500-Serie
Comware/HPE® Flex Fabric 12500-Serie; 12900-Serie

MSR 900-Serie
MSR 1000-Serie; MSR 2000-Serie; MSR 3000-Serie; MSR 4000-Serie;
HSR 6800-Serie
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HPE®/Aruba®

Firmware:
16.02.0010 und hoher

Aruba CX®

Firmware:
10.06.0110 und hoher

2530-Serie
2930 F-Serie; 2930 M-Serie
3800-Serie
5400-Serie
8400-Serie

Aruba CX 4100i Series
Aruba CX 6000 Series
Aruba CX 6100 Series
Aruba CX 6200 Series
Aruba CX 6300 Series
Aruba CX 6400 Series

Aruba CX 8320 Series
Aruba CX 8325 Series
Aruba CX 8360 Series
Aruba CX 8400 Series
Aruba CX 10000 Series

Dell EMC®

Firmware:

0S 10 10.5.0 und hoher
0S9 9.11 und hoher
0S6 6.5.2 und héher

S3048-Serie
S$3100-Serie
S4048-Serie
S4100-Serie
S4200-Serie
S5048F-Serie
S5148F-Serie
S$5200-Serie
S6010-Serie
S6100-Serie

N1100-Serie
N1500 Serie
N2000-Serie
N3000-Serie
N4000-Serie

Open Source (Linux®)

Firmware:
0OS 3.5 und hoher

Cumulus Operating System
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15. Appendix

Startup Files/Templates fuir Zero-Touch-Setting up
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4. DELL EMC 0S9

interface ManagementEthernet 1/1
ip address Svar_ip/Svar_mask
no shutdown
!
snmp-server community Svar_pub ro
!
username Svar_username password Svar_password privilege 15
!
management route 0.0.0.0/0 Svar_gateway
!
crypto key generate rsa
!
ip ssh server enable
ip ssh connection-rate-limit 20

5. DELL EMC OS10

# PRE-CONFIG
# POST-CONFIG
snmp-server community Svar_pub ro
ip vrf default
username Svar_username password Svar_password role sysadmin priv-Ivl 15
interface mgmt1/1/1
no shutdown
no ip address dhcp
ip address Svar_ip/Svar_mask
exit
management route 0.0.0.0/0 Svar_gateway
crypto ssh-key generate rsa
ip ssh server enable
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